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PRE
SEN
TA
CION

de la guia

Las relaciones y las experiencias
que viven los nifos, nifas y
adolescentes en sus entornos
sociales mds inmediatos como
la familia y la escuela son clave
para su desarrollo psicolédgico,
emocional, cognitivo y social.
En ambos contextos, familiar
y escolar, surgiran conflictos
inherentes a las relaciones
humanas entre padres, madres
e hijos/as, estudiantes y adultos/
as del entorno educativo, que
en su proceso de resolucién
ayudaran a fraguar relaciones més
empoderadas y compromisos més
maduros si estos conflictos se
afrontan de manera constructiva,
o bien devendran en ambientes

inseguros y desajustes
emocionales y comportamentales
si no somos capaces de abordar
los problemas de un modo
adaptativo en casa, en el colegio
o instituto.

La sensibilizacion cada vez
mayor de la sociedad en general
y los medios de comunicacién
ante ciertos hechos que
implican situaciones graves de
comportamiento y convivencia,
como casos de acoso entre
menores de edad en los centros
educativos o a través de TICOS
(Tecnologias de la Informacién,
la Comunicaciéon y el Ocio),
estd fomentando la elaboracién
de recursos de apoyo para
educadores/as y formadores/
as que les ayuden en su labor
educativa a través de programas
y herramientas diversas de
prevencién y de resoluciéon de
conflictos.

El informe de la UNESCO
(2019) “Behind the numbers:
Ending school violence and
bullying’, en castellano “Detras
de los nameros: Poner fin a la
violencia y el acoso escolares’,
confirma que los actos de acoso
y violencia en la escuela son
problemas de gran impacto
internacional que todavia
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requieren de mayores avances
preventivos en numerosos paises.
Y, por otra parte, la exposicién
del alumnado perteneciente a la
generacién de “nativos digitales”
al mundo virtual de las redes
sociales y su insercién desde la
infancia en el consumo de nuevas
tecnologias, hace necesaria
la extension de los planes de
prevencién al uso de TICOS entre
la poblacién més joven. El Area
de la Sociedad de la Informacién
de la Comisién Europea viene
alertando desde hace aios de los
problemas evidenciados por el
uso inadecuado de los recursos
digitales en la adolescencia, entre
los que destaca especialmente el
ciberacoso entre iguales.

Desde Accion Familiar
creemos que la labor de los
padres, madres, profesorado,
formadores/as y monitores/as
de juventud y educadores/as
en general, es primordial en la
prevenciondelosriesgos en este
ambito. Su labor socializadora
ha de implicar la ensefanza de
estrategias de resolucién positiva
del conflicto, habilidades sociales
como la capacidad empética y la
negociacién, asi como el uso y
consumo responsable de Internet.
Sin embargo, en ocasiones es
el personal educativo el que

necesita de apoyo y recursos para
garantizar una mejor prevencién y
educacioén de los y las menores de
edad.

Esta Guia nace con el propdsito
de ser una herramienta para
la comunidad educativa,
ofreciendo informacién  sobre
las problematicas del acoso
en el contexto escolar y en el
contexto digital entre iguales, y
proporcionando actividades de
refuerzo para implementar con los
y las jévenes. El objetivo general
de esta guia es intentar responder
algunas de las preguntas que
padres y madres, docentes y
formadores/as, podemos tener
acerca del acoso escolar y del
ciberacoso, ofrecer informacién
basica que necesitamos saber
para comprender mejor estas
problematicas y saber orientar
mejor las acciones preventivas
que queramos desarrollar desde
la familia, la escuela o centros de
formacién con jévenes.

La Guia se organiza en torno a
3 bloques. El Bloque | se centra
en el acoso en el contexto escolar.
En este bloque definimos qué es
el acoso escolar, algunos mitos
y realidades, presentamos los
tipos de acoso entre iguales
que existen, y la dindmica del




acoso escolar identificando las
principales caracteristicas de
los/as protagonistas implicados
incluyendo a los/as espectadores/
as, y destacamos indicadores,
senalesyconsecuenciasderivadas
de los casos de victimizacion,
asi como algunos apuntes sobre
prevencién y actuaciones que se
pueden hacer desde la familia y la
escuela.

El Bloque Il se centra en el acoso
en el contexto digital. Este bloque
comienza con una presentacién
sobre el uso de nuevas
tecnologias en menores de edad,
para continuar concretando de
qué hablamos cuando usamos
el término ciberacoso entre
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iguales, diferenciamos los tipos
de acoso digital, ofrecemos
algunas pautas para detectarlo
y prevenirlo, y destacamos una
serie de buenas précticas digitales
y consejos béasicos que se pueden
hacer desde la familia y la escuela.

Los Bloques | y Il incluyen
una serie de actividades que
pueden orientar a educadores vy
educadoras a trabajar la reflexién
sobre estas tematicas con
menores de edad, sobre todo en
edades escolares adolescentes.

Finalmente, el Bloque Il de la Guia
incorpora un listado de recursos
externos: una bibliografia basica

recomendada, una webgrafia
de interés que incluye webs
institucionales y otros enlaces
recomendados, asi como algunos
titulos destacables para lecturas
en familia con nifos, nifas vy
jévenes en general.

Esperamos que esta Guia sea
de su agrado y le ofrezca la
oportunidad de profundizar en
estas tematicas tan relevantes en
nuestro contexto actual y, sobre
todo, que le ayude en una labor
mediadora en la formacion con
jovenes.







Guia para la prevencion del acoso escolar y el ciberacoso

cQue es
el acoso
escolar?

Los centros educativos son
escenarios fundamentales
para el desarrollo psicolédgico,
emocional y social de nifos,
ninas y adolescentes. De hecho,
ademds del contexto familiar,
es precisamente la escuela el
lugar donde transcurren la mayor
parte de su tiempo aprendiendo e
interactuando con otros iguales y
profesorado.

Como en todo contexto de
interaccién social, es normal vy
habitual que surjan desavenencias
y problemas a afrontar, tanto entre
companeros y compafneras como
entre alumnado y profesorado.
Los conflictos que surgen a
diario a nivel de aula, patio y

colegio, se resuelven de modo
consensuado, &gil y positivamente
en la mayor parte de ocasiones,
activando los recursos docentes
e institucionales, asi como los
propios de la resolucién de
conflictos entre compaieros/as
de clase.

Sin embargo, existen conflictos
cuya resolucion requiere de
una intervencion  especial
por su propia naturaleza y las
caracteristicas de la situacién y
los/as protagonistas, como son
los casos de acoso escolar o
bullying.

Una situacién de acoso escolar
supone un hecho de maltrato
entre iguales. Uno de los
principales investigadores sobre
el bullying fue Dan Olweus, que
hace tres décadas, en los afos 80,
definié por vez primera el acoso
escolar como “una conducta de
persecucion fisica y/o psicoldgica
que realiza un/a alumno/a contra
otro/a, al que elige como victima
de repetidos ataques.

Esta accion, negativa e
intencionada, sitia a la victima
en una posicion de la que
dificilmente puede salir por sus
propios medios” Esta accién
de persecuciéon instala una
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relacion de dominio-sumision Cuando hablamos de acoso
que esclaviza la vida emocional, escolar, por tanto, nos estamos
social y académica de la persona refiriendo a casos que implican
victimizada. estas caracteristicas:

1. Uno o varios companeros/as de clase o
instituto ejercen violencia hacia otra persona
que ha sido elegida deliberadamente.

2. El comportamiento violento es reiterado

y persistente en el tiempo. No se trata de un
conflicto aislado, sino de un maltrato repetido
y sistematico.

3. El agresor, la agresora o agresores/as
atacan con intencionalidad. Su objetivo
es dafar a la victima, intimidarla, tiranizarla,
amenazarla y someterla.

V4

4. La persona elegida como victima esta ﬂ
indefensa y se siente : no puede o no sabe ‘g
defenderse. No dispone de los recursos para
afrontar la situacion. «

5. se trata, por tanto, de una relacion
abusiva de poder y dominio, pues las fuerzas
en los roles de agresor/a y victima estan
desequilibradas. Este desequilibrio puede ser
real o ser una percepcion subjetiva por parte
de la victima.
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Conviene  destacar  también
algunas ideas erroneas o
mitos alrededor del bullying.
Existen concepciones erréneas
sobre el maltrato entre iguales
y la comprensiéon del fenémeno
que dificultan las actuaciones
necesarias para prevenir 0
intervenir en este tipo de
situaciones. Si bien la mayoria
de estas ideas se van superando
poco a poco en nuestra sociedad,
gracias a la mayor formacién
de los/as educadores/as y a los
programas de sensibilizacién, es
importante recordarlas y tenerlas
presentes.

Por ejemplo, hay que tener
en cuenta que existen otros
conflictos en el contexto escolar
que, si bien tienen una relevancia
y seriedad importantes porque
implican violencia y, por tanto,
requieren igualmente una
gestion inmediata por parte de la
comunidad educativa, no pueden
considerarse casos de acoso
escolar, como las peleas aisladas
o los actos de vandalismo. Los
casos de acoso escolar tienen
las particularidades que hemos
descrito con anterioridad e
implican una persistencia
temporal.
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También debemos desterrarlaidea
de que el acoso puede resolverse
por si mismo sin mediacién de los/
as educadores/as, considerandolo
‘cosas de nifos/as’; pues muy al
contrario, estos hechos pueden
comportar graves problemas
de salud fisica y mental, como
cuadros de ansiedad y depresion
que en Ultima instancia devienen
en algunos/as adolescentes en
autolesiones e ideacidn suicida.

Estos comportamientos no
pueden considerarse como
bromas o como modas. Si bien
el problema ha adquirido una
visibilidad notoria por la mayor
concienciacién de la poblacién
y por su mayor difusién en los
Debemos medios de comunicacién, los

desterrar la idea estudios apuntan que esta

problematica ha existido siempre.
de que el acoso Otro error es, precisamente,

puede resolverse considerar que, puesto que ha
por simismo existido siempre y “no ha pasado

. . . nada’, se puede ignorary dejar que
Sin med:ac:on, los/as implicados/as lo resuelvan

considerandolo por sf solos/as.

“cosas de ninos”
Otros mitos e ideas erréneas
se relacionan con el perfil de
las victimas. En ocasiones
las victimas reciben lo que
se denomina una doble
victimizacion, al ser senaladas
como las causantes y
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provocadoras de la situaciéon de
acoso. El "se lo merecia” es un
grave error.

No podemos justificar estas
actitudes ni minimizar en ningtin
caso los comportamientos
violentos. En paralelo a esta
idea, un peligroso mito implica
considerar que la situacién
de acoso puede ser incluso
beneficiosa para la victima para
que “se curta" y “se espabile”
porque este tipo de cosas
“fortalecen el caracter”.

Lejos de fortalecer nada, el acoso
escolar mina a los nifos, nifas
y adolescentes  maltratados
generando consecuencias
negativas e incluso devastadoras.
Otro mito es considerar que se
trata de un problema minoritario
hacia personas débiles, o que
s6lo acontece entre chicos. No
es asi. El acoso escolar puede
afectar a cualquier persona en
cualquier centro educativo, tiene
una prevalencia relevante en

aumento, se puede detectar en
cualquier curso educativo, si bien
es mas frecuente en la educacién
secundaria, e implica tanto a
chicos como a chicas en todas sus
manifestaciones posibles.

Hay que desterrar el estereotipo
del agresor como un chico
fuerte, procedente de una familia
desestructurada, y que solo
ataca a los companeros/as més
estudiosos/as: lo cierto es que no
existe un unico perfil concreto y
exclusivo entre los bullies. Como
tampoco hay un perfil de escuela.

El maltrato puede producirse en
todas las escuelas, no puede
asociarse exclusivamente con
ciertas areas y poblaciones, pues
esta exclusiéon puede implicar
que algunos centros decidan no
aplicar programas de prevencion
aludiendo que en esos centros no
existe el problema. Esta posicién
aumenta el riesgo de aparicién de
nuevos casos y de perpetuacion
de los existentes.
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T - d Eltipo de comportamiento violento

Ipos e que el agresor/a ejerce hacia
su victima, se puede clasificar

acoso o tipificar en cuatro categorias
principales que implican
agresiones de tipo fisico, verbal,
social y sexual. Es importante
destacar que en la mayoria
de ocasiones pueden estar
presentes a la vez varios tipos de
violencia hacia la misma victima.
Ademds, a esta clasificacion
podriamos anadir la categoria
de violencia digital, que, por
tener unas caracteristicas propias,
abordaremos en profundidad en
el Bloque Il de la guia.

TIPOS DE VIOLENCIA

1. Agresiones fisicas. El objetivo de estas agresiones es dafar la
integridad fisica de la victima. Se incluyen aqui las bofetadas, golpes,
patadas, pellizcos, empujones, araiiazos, clavar objetos, asi como el dafio o
robo de los enseres de la victima.

2. Agresiones verbales. El propdsito es amenazar, infravalorar y atacar
la autoestima e integridad psicolégica de la
victima. En esta categoria se @‘ Dy

N g RS
mcluye.n Io§ |r.lsgltos., amenazas, 7 /
chantajes, intimidaciones, uso

; -
de motes despectivos, las j )
burlas y los menosprecios
en publico. \)
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3. Agresiones sociales. Su objetivo es dafiar el contexto de relaciones
sociales de la victima para aislarla y marginarla. Incluyen comportamientos
como la exclusién de un grupo en clase o en el patio, la ruptura de la
comunicacién con la victimay con su red social, la distorsion de laimagen de
la victima acentuando aspectos negativos frente al grupo, las difamaciones
y difusién de rumores falsos, asi como y la manipulacién y coaccién hacia
companeros/as para que aparten a la victima.

4, Agresiones sexuales. El propdsito es someter a la victima poniendo
en riesgo su seguridad fisica y sexual, a través de acciones que implican
tocamientos no consentidos, intimidaciones fisicas y el uso de frases
obscenas hacia la victima.

Es importante destacar que todas social, han mostrado ejercer un
las manifestaciones de maltrato impacto dafhino en el bienestar
entre iguales, desde las maés psicolégico de la persona
directas hasta las més soterradas, agredida.

como la violencia por exclusién
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El acoso escolar no debe ser
entendido como una situacién
en la que Unicamente hay dos
“actores” implicados (agresor/a y
victima), puesto que se trata de un
fenémeno grupal e interpersonal
en cuyo abordaje y resolucién debe
incluirse al resto de alumnado. Asi,
en la dindmica del acoso entre
iguales podemos identificar
diferentes participantes con
distintos roles: por un lado, esta
la persona o personas que agreden
y maltratan a un companero/a, por
otrolado, encontramos a la persona
maltratada que puede adoptar el
rol de victima pasiva (recluirse y
no reaccionar frente a la agresion)
o activa (opta por defenderse),
y finalmente existen una serie

de testigos, observadores/as o
conocedores/as de la situacion
de acoso. A estos tres roles se les
denomina el tridngulo del acoso
escolar.

Normalmente, las situaciones de
acoso son, de hecho, conocidas
por el resto del alumnado. El
rol de los testigos es complejo y
variado, pues algunos/as optan
por defender a la victima, otros/as
por aplaudir el comportamiento
del/la agresor/a, y otros/as por
ignorar la situacién como si no
fuera con ellos. A menudo estos
ultimos son compaferos/as que
no justifican el maltrato, pero
que tienen miedo a las posibles
represalias de su “chivatazo” Sin
embargo, este silencio es un
gran aliado de los/as agresores/
as y una forma de perpetuar
el maltrato. A este hecho se le
conoce como la ley del silencio.

También dentro de la dindmica del
acoso encontramos la necesidad
de los/as agresores/as de sentir
poder y dominio sobre los demads,
en este caso sobre una victima
a la que gusta someter, con el
propésito final de conseguir
reconocimiento social y una fama
determinada dentro del grupo
de clase o instituto. Por ello, las
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agresiones se realizan ante una
audiencia de iguales y responden
a la necesidad de protagonismo
del bully.

El papel que juega esta audiencia
en la dindmica social del acoso
escolar es clave y fundamental,
puesto que ya sea de forma activa

0 pasiva, el/la testigo que guarda
silencio y no defiende ni comunica
la situacién, esta encubriendo vy,
por tanto, fomentando el acoso.
De ahi que cualquier propuesta
de prevencién e intervencion
ha de considerar la inestimable
ayuda y colaboracién de los/as
observadores/as.
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Los
protago-
nistas

En el triangulo del acoso
escolar encontramos una victima
que suele ser un/a nifio, nifa o
adolescente inseguro/a y con
baja autoestima social, lo que
agrava su situacién y hace que
resulte sumamente complejo, en
ocasiones imposible, que pueda
encauzar la situacién por si
mismo/a. El hecho de no poder
afrontar la situacién con fuerza
y recursos hace que termine
sintiendo una gran ftristeza,
sintomatologia depresiva y un
profundo sentimiento de soledad.

Normalmente carecen de las
habilidades sociales necesarias
para pedir ayuda a otros/as

companeros/as o adultos/as
y se sumergen en un silencio
donde se estancan en muchas
ocasiones, perpetuando la
situacién durante meses o incluso
varios cursos académicos. Este
silencio responde también a sus
sentimientos de vergiienza, del
miedo al qué diran, de que la
burla se pueda extender si se
desvela su situacién. Es en pocas
ocasiones que la victima reacciona
activamente defendiéndose, vy
lo hard solamente si siente que
obtendra el refuerzo y apoyo de
algunos de sus companeros/as
tras rebelarse por la injusticia que
esté sufriendo.

En definitiva, se trata de chicos
y chicas que normalmente
muestran timidez e introversion,
con dificultades para comunicarse
y pocas habilidades sociales, con
pocos amigos y amigas, sensibles
y muchas veces responsables
y buenos estudiantes, o por el
contrario con dificultades de
aprendizaje. A veces destacan
por alguna caracteristica fisica
o pertenecen a grupos de mayor
vulnerabilidad, como alumnado
con alguna discapacidad, con
altas capacidades, con una
determinada orientacién sexual,
con rasgos étnicos particulares o
de origen extranjero.
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Por otro lado, la persona que
agrede suele ser nifio, nifia o un/a
adolescente que, con caracter
general, mostrard un talante
agresivo en sus interacciones, asi
como dificultades para controlar
sus impulsos, incapacidad para
ponerse en el lugar de los demds
y de sentir remordimientos o
culpa por las consecuencias que
sus actos tienen en la persona
que victimiza. El/la agresor/a ha
demostrado tener capacidad de
manipulacion, suele despreciar
las normas establecidas,
justificar la violencia y adoptar un
caracter desafiante.

Ademds, estos alumnos vy
alumnas, en ocasiones adquieren
cierto estatus popular en clase
o en el instituto, un aspecto que
valoran muy positivamente vy
ayuda a que se mantenga su
comportamiento en el tiempo
y a situarse en una posicién de
ventaja social respecto de la
victima. Esta situacién se agrava
si el alumnado y el profesorado
conocedor de la situacién tiende a
minimizar las agresiones.

Como hemos comentado, a los/
as agresores/as les gusta actuar
frenteaunaaudiencia, ygraciasa
este hecho logran o mantienen su
fama y poder, ganan popularidad

y se sienten intocables.
Mostrando sus abusos frente al
grupo consiguen en ocasiones
prestigio social, aunque en otros
casos alimentan un liderazgo de
cardcter negativo con la antipatia
de ciertos companferos/as.

Estos/as testigos juegan un papel
fundamental en la dindmica del
acoso y pueden adoptar estos
roles: ser activos/as apoyando al
agresor, ser activos/as apoyando
a la victima, o ser pasivos/
as observando sin impedir la
agresion. Sin duda, la respuesta
mas efectiva para cesar el
maltrato se da cuando los/as
testigos muestran rechazo hacia
los bullies y proteccién y apoyo a
las victimas.

Por ello, entre los programas mas
eficaces para la prevencién del
acoso entre iguales se encuentran
aquellos que dan prioridad al
trabajo de sensibilizacion de la
comunidad educativa en general
y al empoderamiento de los/as
observadores/as conocedores/
as de las situaciones de acoso.
La idea principal es que todos/as
somos responsables.
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Conse-
cuencias

Si bien el acoso escolar afecta
principalmente al alumno o
alumna que sufre las agresiones
reiteradas de sus compaferos/
as, las consecuencias negativas
del acoso van mas alla. El acoso
escolarafectatambiénalalumnado
que observa estas situaciones y
gue teme ser un objetivo futuro
de los/as agresores/as, a los/as
propios/as agresores/as que se
envalentonan frente a su grupo y
que asumen un comportamiento
cada vez més problematico, y al
clima socioemocional del aula
donde conviven profesorado vy
alumnado.

Asi, la existencia de estas
situaciones provocard efectos
negativos en toda la comunidad
educativa.

Laviolenciaencentrosescolares
perjudica las relaciones sociales,
tanto entre alumnos/as como
entre alumnado y profesorado,
desmoralizan y desmotivan,
obligan a focalizar la atencion
en las medidas a tomar en lugar
de poder continuar con armonia
con el objetivo de la ensefianza. La
violencia genera también un clima
escolar negativo, que se traduce
en una mayor preocupacion
de todos y todas por gestionar
la situacion para recuperar
el bienestar y la normalidad
cuanto antes. Pensemos que las
situaciones de acoso implican
un ataque directo a los valores
democréticos de la escuela, a los
valores de igualdad, tolerancia
y paz, desarrollando miedo y
conflicto, aspectos incompatibles
con los objetivos educativos y
de ensefanza en un contexto de
respeto mutuo y didlogo.
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CONSECUENCIAS EN LAS VICTIMAS

Para la victima, el acoso escolar supone una situacién sumamente estresante
y que repercute de forma muy negativa en su bienestar psicolégico general.
Aunque las consecuencias del acoso van a depender de la duracién
y la intensidad del mismo, las victimas suelen expresar siempre sin
excepcion sentimientos de soledad, ansiedad, sintomas depresivos,
baja autoestima, descenso en el rendimiento académico, sentimientos de
infelicidad, problemas de insomnio y otras quejas somaticas (como dolores
de cabeza, dolor de estémago, nduseas o vomitos), rechazo a asistir a la
escuela y, en los casos mas graves, ideas acerca del suicidio. No olvidemos
que las victimas viven con miedo: con miedo a que la agresion se agrave y
con miedo a represalias por las amenazas que pueden estar recibiendo por
parte de su agresor/a o agresores/as si desvelan su situacién y seialan al
culpable.

Algunas de estas consecuencias, como los problemas de
ansiedad y los sintomas depresivos, pueden mantenerse
incluso afos después de haber sufrido el acoso, y para
algunas victimas puede ser necesaria la ayuda y el apoyo
de profesionales para superar esta situacion.

Para padres, madres y profesorado, observar cambios
repentinos en la victima, como, por ejemplo, miedo a ir
al colegio, problemas de ansiedad o insomnio, dolores de
estémago o dificultades de concentracion, falta de energia
o incapacidad para concentrase, pueden ser senales a
partir de las cuales preguntarles si estdn inmersos en
algun problema en la escuela.

Ante estos sintomas, es necesario indagar qué los
provoca, preguntar al nifio/nifa o adolescente qué es
lo que le preocupa o qué situacion esta viviendo que
deviene en el estrés que siente. Como es légico, cuanto
antes se detecte el problema, antes se podrd también
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CONSECUENCIAS EN
LOS/AS ESPECTADORES/AS
buscar una solucién y evitar que
las consecuencias en las victimas
sean mdas graves. Ademas, la
deteccion de una situacion
de acoso escolar activara
automaticamente los protocolos
establecidos en educacién para
intervenir en cada caso.

72‘ ‘.JA

En el caso delos/as espectadores/
as, el hecho de conocer estas
situaciones  también puede
generar en los/as testigos
sentimientos de culpabilidad en
caso de no ayudar a la victima,
o de vulnerabilidad en caso de
ayudar y temer la represalia de
ser también victimizados por su
defensa explicita.

Otros/as espectadores/as que
son mas indiferentes al sufrimiento
de la persona victimizada o que
sienten que no pueden hacer
nada por mejorar las situaciones
injustas pueden, sin embargo,
reforzar posturas individualistas
y egoistas, mostrar una
creciente insensibilidad hacia
la violencia, y fomentar la falta de
solidaridad ante los problemas del
resto.
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CONSECUENCIAS EN LOS/AS AGRESORES/AS

En los/as agresores/as existe
el peligro de que decidan
generalizar su comportamiento
violento en otros contextos y de
perpetuarlo como habito en su
vida, alhaberasociadolaconducta
agresiva con la obtencién réapida
y eficaz de lo que desean, ya sea
prestigio, poder, fama o liderazgo.
Esto conlleva necesariamente el
establecimiento de relaciones de
caracter problematico no sélo
en la escuela sino también en
la familia, y en otros contextos de
interaccion.

- También  pueden  agravarse

aspectos como la falta de control

de impulsos, el caracter autoritario e impositivo, y el uso de la fuerza y

la amenaza, asi como la merma de la capacidad empdtica, la pérdida de

interés en los estudios y, en casos mas extremos, la posibilidad de presentar
conductas delictivas en la adultez.

De hecho, algunos de estos comportamientos pueden implicar
responsabilidades civiles y penales, pues determinadas manifestaciones
del acoso escolar son constitutivas de delito de lesiones, delitos contra
la libertad por amenazas o coacciones, y delitos contra el honor. Cuando
el/la autor/a del delito es menor de edad se aplica la ley reguladora de
la responsabilidad penal de los/as menores, que exige en nuestro pais la
responsabilidad de las personas mayores de catorce afos y menores de
dieciocho por la comisién de hechos tipificados como delitos o faltas en el
Cddigo Penal.
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Factores

Como acabamos de exponer, el
acoso escolar afecta a todos
y todas: a las victimas, a los/
as agresores/as y a los/as
espectadores/as, al alumnado, al
profesorado y a las familias. De un
modo directo o indirecto, influye
en las relaciones sociales que se
establecen en el contexto escolar,
en los valores de convivencia que
aprende el alumnado, y en tipo de
ambiente escolar mas o menos
positivo en el que se lleva a cabo
la labor educativa en el aula.

Es por esto que podemos
identificar igualmente factores
de riesgo en los contextos
mencionados que ayudan a
explicar por qué se desarrollan

estos  comportamientos  tan
desadaptativos y por qué se
mantienen en el tiempo.

Las explicaciones al acoso
escolar no son sencillas, pues
a veces se suman y combinan
diferentes causas para crear unas
determinadas condiciones que
pueden aumentar la probabilidad
de que se desarrollen situaciones
de violencia.

Ningin factor por si mismo
puede explicar todos los casos
de acoso escolar, y es frecuente
que tengamos que considerar la
combinacién de caracteristicas
personales del alumnado junto
con problemas de integracién
escolar y dificultades en el
entorno familiar como elementos
explicativos del acoso entre
iguales.

Asi, un analisis completo de
esta problematica requiere que
tengamos en cuenta y analicemos
factores tanto sociales (como el
uso de TICOs que explicamos en
al Bloque Il), como familiares y
escolares que han sido vinculados
al acoso escolar. Entender
estos factores, y el modo en
que se relacionan entre si, es un
paso fundamental para poder
prevenirlo.
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6.1. Factores familiares

El ambiente familiar en el que
crecen y se desarrollan los nifos
y nifias es fundamental para su
6ptimo desarrollo en todos los
niveles. Una de las influencias
mds importantes se produce
a través del tipo de valores y
actitudes que los padres y madres
transmiten a sus hijos e hijas, asi
como la manera en que lo hacen
(un proceso al que denominamos
socializacion).

La utilizacién de pautas de
crianza o de socializacion
demasiado autoritarias, o
demasiado permisivas, la
inexistencia de normas y limites
o un alto grado de negligencia
en el cuidado de los hijos/as, son
elementos relacionados con un
peor funcionamiento familiar en
general, asi como con problemas
emocionalesy de comportamiento
en los ninos/as en particular.

Para un adecuado desarrollo, los
hijos/as necesitan unas normas
claras en un ambiente afectivo,
pues cuando estas normas
son demasiado rigidas, o bien
inexistentes, su comportamiento
puede tornarse desajustado vy
problematico.

El grado de afecto y apoyo
que se muestra a los hijos/as es
otro aspecto clave para su buen
desarrollo evolutivo. En las familias
en las que los hijos/as no perciben
el afecto y apoyo que esperan de
sus padres y madres, sino que al
contrario, obtienen muestras de
indiferencia ante sus intereses y
preocupaciones, es méas probable
que en la etapa infantil y, sobre
todo, adolescente, se desarrollen
mas dificultades de adaptacién al
entorno, mas malestar emocional
y la aparicién de conductas de
riesgo como el consumo de
sustancias, la adiccién a nuevas
tecnologias, el comportamiento
antisocial, o la inclusién en grupos
de amistades que practican estas
conductas.

La existencia de conflictos
frecuentes, no sélo entre
progenitores e hijos/as, sino
también entre la pareja, es
otro elemento muy relevante
que incide en las actitudes y
comportamientos de los/as hijos/
as en relacién con la violencia.

Esta influencia negativa se
produce cuando los/as hijos/as
observan un uso de la violencia
en el seno familiar, ya sea fisica o
verbal, que se justifica y se elige
como forma de reaccién habitual
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y como medio para resolver
los conflictos: los /as nifos/
as pueden llegar a interiorizar
la agresion como el medio
normativo para lidiar situaciones
con los demds. Asi, los insultos,
portazos, los gritos u otras
formas de agresion que los/as
hijos/as observan en el contexto
familiar pueden reproducirse
después en el contexto escolar
para afrontar situaciones con
compafieros/as o profesorado.

También en algunos casos, las
dificultades de adaptacion de
los/as hijos/as tienen que ver
con problemaéticas de los propios
padres y madres que configuran
entornos familiares poco
saludables para el buen desarrollo
de sus nifos/as, como por
ejemplo el consumo de sustancias
en los progenitores, problemas

La influencia
negativa se
produce cuando

los hijos/as
observan un uso de
la violencia en el
seno familiar ya sea
fisica o verbal

psicolégicos como la depresion,
que dificultan poder ejercer el
rol parental adecuadamente, o
problemas de comportamiento
en los propios padres y madres
como el uso de la violencia al que
aludiamos en el parrafo anterior.

Todos estos factores incrementan
el riesgo de que los/as hijos/
as se impliquen en conductas
problematicas entre las que se
encuentran  agresiones  entre
iguales o casos de acoso escolar.

6.2. Factores escolares

El ambiente que se genera
en el contexto del aula a
partir de las relaciones en el
grupo es parte esencial para
determinar el comportamiento
del alumnado, y este ambiente
dependerd en buena medida de
la percepcion que tengan los
propios estudiantes sobre los
valores que predominan en
el centro educativo, sobre las
normas y el estilo docente del
profesorado, sobre la importancia
que se concede al bienestar del
alumnado, la aceptacién y respeto
mutuo, frente al fomento de valores
competitivos e individualistas o la
tolerancia de ciertas formas de
agresion.






Guia para la prevencion del acoso escolar y el ciberacoso

Los ambientes negativos, la
falta de compaiierismo en las
aulas, y la gestién inadecuada
de los conflictos, aumentan
la probabilidad de que los
ninos, nifas y adolescentes
escolarizados se aislen y sufran
rechazo social, haciendo mas
facil que se conviertan en
diana de abusos. Como hemos
comentado, los/as acosadores/
as suelen elegir a las victimas
de sus agresiones entre aquellos
alumnos y alumnas que tienen
menor nimero de amistades y a
los que es menos probable que el
resto de compafieros/as defienda
de las agresiones.

Por lo tanto, las situaciones
de aislamiento y rechazo
social son un factor de riesgo
importante  para el acoso
escolar y, en consecuencia, una
forma de prevenirlo desde el
contexto escolar serd favorecer
la integracién social de todo el
alumnado.

También la relacion entre
alumnado y profesorado es
fundamental. Los/as docentes
son adultos/as de referencia para
su alumnado, y el grado en que
las victimas decidirdn contar la
situacién en que se ven inmersas,
dependerd en gran proporcioén del

nivel de cercania y percepcion
de apoyo y comprensidon que
les manifiesten las figuras de
proteccién en la escuela, como
son los profesores y profesoras y
los orientadores/as, entre otros.
La prevencién comienza cuando
el alumnado se sienta acogido y
protegido en el contexto escolar,
tanto por sus companeros/as (no
olvidemos el papel tan relevante
que desempefan los testigos)
como por sus profesores/as.

La concienciacién sobre la
importancia de un clima de
relaciones positivo, el desarrollo de
competencias en el alumnado y la
dotacién de informacién a padres,
madres, profesorado y alumnado
sobre la necesidad de no tolerar
ninguna forma de violencia entre
companeros/as son elementos
clave para reducir la incidencia
del acoso escolar y para mejorar
el bienestary el desarrollo positivo
de los estudiantes. Cuando en
el centro escolar no se concede
a estos aspectos la suficiente
importancia, el ambiente se
deteriora y es méas probable que
surjan situaciones de abusos.
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. Queé se
uede
acer

Desde la familia se asientan las
bases esenciales del desarrollo de
los/as hijos/as, la transmisién de
valores, la concienciacién social
y las bases educativas para que
nuestros/as nifos y nifas sean
adultos/as  responsables.

sobre
comportamiento socialmente
aceptable y sobre respeto a la
diversidad.

Por ello, cubrir las necesidades
emocionales y psicoldgicas de
los nifios, nifas y adolescentes,
en combinacién con el
establecimiento  de  normas
razonadas, les ayudard a ir
integrando un modo de estar en
el mundo con responsabilidad

y conciencia empética, mayor
tolerancia a la frustracién vy
control de impulsos. Es necesario
inculcarles desde la nifez la
importancia del

de
sus derechos.

También es importante que nos
preocupemos por conocer a los
amigos y amigas de nuestros
hijos e hijas para evitar que se
integren en pandillas identificadas
con la violencia. En este sentido,
las familias somos también
responsables de

ofreciendo contextos de ocio
saludables y constructivos donde
se creen ambientes que prioricen
los valores democréticos y de la
equidad.

Padres y madres se encuentran,
ademds, en una posicién
privilegiada desde la que estar

de una posible
victimizacién, como por ejemplo:
falta de concentracién y energia,
pérdida de interés en los estudios
e incluso en las actividades que
le gustan, somatizaciones, o
rechazo a ir a la escuela. Ante
estas sefales es recomendable




intentar mantener la calma vy
preguntar y

para evitar que
se sienta incomprendido, dando
credibilidad a lo que nos cuenta,
disipando cualquier resquicio
de culpa que pueda tener; dar
apoyo y acompahamiento en todo
momento y asegurarnos de que
estamos entendiendo lo que nos
quiere comunicar para buscar
soluciones a todos los niveles.

Los nifos y nifas han de
comprender lo importante que es

y que sepan
dénde dirigirse en busqueda de
ayuda en el centro escolar, un
aspecto que se puede resaltar
desde las familias. Padres vy
madres hemos de preguntar y
conocer qué programas existen
en el centro con respecto a la
prevencién en caso de acoso
escolar y cudl es su politica de
actuacion.

Asimismo, debemos colaborar
estrechamente con el centro
en caso de que nuestro hijo
o hija esté involucrado en
alguna accién de acoso escolar,
independientemente del rol que
esté jugando en el mismo.
Ante la sospecha de una situacién
de acoso, intervenir rdpidamente
es vital. La

es
parte esencial del proceso de
comprensién y solucién de lo que
esté pasando.

Se debera poner en conocimiento
de la escuela la situacién
detectada en casa para que desde
ambos contextos se ayude a
clarificar la situacién y se activen,
en caso necesario, los protocolos
acordes al caso. Es imprescindible
mantener la seguridad del nifio/a
al tiempo que nos informamos
de los recursos Yy servicios
disponibles en el centro escolar y
las actuaciones concretas a llevar
a cabo.
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La colaboracién y comunicaciéon
entre familias y profesorado
resulta esencial para el adecuado
desarrollo social de nifos/as y
adolescentes, y serd también
esencial ante un caso detectado
de acoso escolar. Aunque esta
colaboracion a veces es dificil y
no esta exenta de dificultades,
es importante centrarse en los
puntos de conexién, mas que en
las divergencias.

El principal punto en comuin que
comparten padres, madres y
profesorado es su interés por el
adecuado desarrollo y educacién
del hijo/a y alumno/a, y es
importante ser conscientes de que
ésta es una labor en la que se
necesita la colaboracién de ambos

pilares. Ambos deben “remar
juntos” en la misma direccion.
La existencia de reuniones
periodicas individuales
programadas con cada familia y
su planteamiento como un objetivo
del centro pueden favorecer
esta colaboracién. Es necesario
crear una red en la que la
comunidad educativa, las familias
y el alumnado puedan trabajar
conjuntamente para solucionar
y prevenir cualquier situacién de
maltrato y abuso entre iguales.

Desde el centro  escolar
pueden realizarse actuaciones
concretas encaminadas a la
prevencién del acoso escolar, al
margen de todos los protocolos
especificos de actuacién ante
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los casos detectados. Entre las
actuaciones preventivas que
mas se han sefalado en diversas
investigaciones  destacan la
importancia de la concienciacién
sobre esta problemética y el
desarrollo de actividades y
programas especificos.

Estos programas se fundamentan
en el desarrollo de actividades
de concienciacion del estilo
de las presentadas en la
presente guia, cuyo objetivo
serd la psicoeducaciéon sobre la
problematica de la violencia en
las escuelas: debe existir una
clara conciencia sobre el hecho
de que el acoso escolar constituye
un grave problema que afecta a
toda la comunidad educativa.

Esta concienciacion debe
realizarse en dos sentidos. Por una
parte, debe concienciarse de que
todas las formas de violencia entre
alumnos/as, y de violencia escolar
en general, son perjudiciales y
no deben ser toleradas en modo
alguno.

En esta linea, resulta fundamental
el desarrollo de actuaciones
encaminadas a mejorar
la informacion sobre esta
problematica y a fomentar la
sensibilizacion en el centro
escolar sobre la tolerancia cero
hacia cualquier forma de agresion.
Conviene realizar reuniones con el
alumnado para analizar las formas
de violencia y para concienciarles
sobre las consecuencias negativas
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que todas las formas de agresién
tienen.

Es conveniente fomentar su
empatia emocional y su reflexién
sobre el modo en que el acoso
afecta a la victima, haciendo
hincapié en concienciar sobre
las consecuencias negativas que
algunas formas de acoso, a veces
consideradas “menores’, como
son los insultos, los motes, la
exclusion social o la difusion
de rumores maliciosos, tienen
en el bienestar de la victima. Los
valores de la convivencia y la no
tolerancia hacia ninguna forma de
agresioén son la clave.

En las escuelas, ademas, se
pueden organizar recursos
concretos preventivos y de
resolucion de conflicto, como

La mediacion
escolar pretende
crear un clima de
dialogo entre las
partes en conflicto
para encontrar
una solucion
satisfactoria

la implementaciéon de programas
encaminados al desarrollo de
habilidades 'y competencias
sociales en el alumnado. El
desarrollo de actividades 'y
programas concretos dirigidos a
potenciar los recursos personales
y sociales de los/as alumnos/
as tiene una repercusién clara y
directa en la convivencia, en la
calidad de la educacién y en la
satisfaccién personal y profesional
de los/as educadores/as.

Estos programas incluyen en
algunos casos el analisis de las
distintas formas de violencia
escolar y las estrategias
necesarias para la resolucién
positiva de los conflictos, y se ha
demostrado que permiten mejorar
las competencias sociales, las
habilidades de comunicacién, la
capacidad de afrontamiento y la
integraciéon social y escolar del
alumnado.

Otra posibilidad que ofrece
grandes oportunidades de
prevencién e intervencién es
la creacién de un equipo de
mediacién escolar.

La existencia de estos equipos,
integrados por alumnado vy
profesorado, permite a los/as
estudiantes recurrir a ellos en
caso de existir un conflicto con
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otro compafero/a, y generan
una actitud y un clima positivo
hacia la convivencia pacifica y
hacia la resolucién adecuada
de los conflictos que incide
positivamente en la reduccién de
los casos de acoso escolar.

Mediante la mediacién escolar se
pretende crear un clima de didlogo
entre las partes en conflicto, con
el fin de que sean capaces de
encontrar, de comun acuerdo, una
solucién satisfactoria para ambas
partes.

El tiempo y esfuerzo dedicado
a este tipo de iniciativas mejora
sensiblemente la convivencia
en el centro escolar y esto

repercute, a su vez, tanto en la
calidad de vida y bienestar de
alumnado, profesorado, padres
y madres, como también en el
propio aprendizaje  curricular
del alumnado al ser menor el
nimero de conductas disruptivas
y generarse climas de aprendizaje
m4s positivos.







Actividades para
educadores

Se presentan 6 actividades que invitan a la reflexion, ideadas para
que sirvan de guia al adulto educador/a en su trabajo con menores
de edad, principalmente adolescentes.

Cada actividad se organiza ofreciendo en primer lugar una breve
descripcidn que la contextualiza, para continuar exponiendo el

propdsito de la misma, los materiales y recursos que se necesitan
para implementarla y una explicacién sobre cémo llevarla a cabo.
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El role playing -juego de rol en espanol- consiste en interpretar un papel
concreto en un escenario ficticio. En determinadas situaciones y segun
el enfoque que adquieran estas dindmicas puede favorecer el desarrollo
de habilidades psicosociales, la identidad personal y la conciencia de las
reglas sociales.

En relacién con el acoso, este tipo de dindmicas ha mostrado promover
habilidades socioemocionales, como la empatia, reduciendo el
comportamiento violento entre los y las estudiantes.

Aplicar el role playing en las aulas como técnica preventiva del acoso puede
resultar especialmente Util ya que el estudiantado aprende observando a
los protagonistas ficticios de la historia.

Es decir, a través de la interpretacién de una situacién de acoso y su
posible resolucién, el alumnado va adquiriendo habilidades y competencias
tanto sociales como emocionales que contribuyen a cambiar o modificar
determinadas conductas.
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¢(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Conocer el perfil aproximado
de cada persona implicada en
situaciones de acoso escolar.

Detectar las
situaciones que
desencadenarlo o evitarlo.

posibles
pueden

Reflexionar  sobre las
posibles consecuencias fisicas,
emocionales y sociales que el
acoso tiene para las victimas

Meditar acerca de las posibles
soluciones ante el conflicto.

D
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MATERIALES Y RECURSOS

Para esta actividad de
representacion teatral son
necesarios un guién (de una
historia de acoso escolar) y
tarjetas con los roles de los
protagonistas y espectadores

La historia o caso en particular
puede proponerlo el/la
formador/a en base a algun caso
real (obtenido de informacién del
contexto escolar o de los medios
de comunicacién) o puede
ser ficticio, e incluso existe la
posibilidad de que se redacte
entre todos los/as participantes

Las tarjetas se pueden elaborar
con cartulinas. En una de
ellas se escribird la palabra
“victima', en otra (o varias) la
palabra "“agresor/a", y en otra (o
varias) la palabra “testigo/a o
espectador/a’.

Es recomendable que varias
personas interpreten el rol de
espectador, siempre que el
nimero de participantes lo
permita, de manera que alguna
lo ejerza como testigo pasivo y
otra como activo en defensa de la
victima o en apoyo al agresor/a.
Por tanto, el nimero de tarjetas
es flexible.
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l — iCOMO LO HACEMOS?

En el aula se pide la colaboracion de tres voluntarios/as (minimo)
para realizar la interpretacion teatral. Una vez seleccionados/as se les
pide que cada uno/a coja una de las tarjetas, que previamente se habran
colocado boca abajo para no poder ver el rol. Una vez asignado el rol

a cada voluntario/a, deben consensuar con el educador la situacién

de acoso que se va a exponer. Esta parte de la actividad es libre, pues
como hemos comentado se puede elegir desde una situacion real que se
haya producido recientemente en el centro escolar, hasta una situacién
inventada.

Tras la representacion, se pide al conjunto del aula, por un lado, que
reflexionen sobre las caracteristicas de cada uno de los actores de

la situacién de acoso representada y las posibles consecuencias

(fisicas, emocionales y sociales). Y por otro que propongan posibles
actuaciones que representen soluciones al conflicto y modos de
prevenirlo. Estas soluciones pueden plantearse de manera generalizada,
o planteando propuestas en funcién del rol implicado.

Es decir, preguntando, por ejemplo “;Qué podria hacer la victima u
observador/a en este caso? ;Como podrian intervenir los adultos? Se
dejara que el alumnado exprese preguntas y respuestas abriendo un
debate guiado por el educador.

ALTERNATIVA PARA REALIZARLA EN CASA

Padres, madres y/o tutores pueden visualizar junto con los/as jévenes
de la casa los recursos audiovisuales presentados al final de la guia. Tras
la visualizacién de uno o varios de los recursos se pide a los/as jévenes
que reflexionen sobre las caracteristicas de cada uno de los actores
de la situacién de acoso observada y las posibles consecuencias (fisicas,
emocionales y sociales), ademdas de proponer posibles actuaciones que
representen soluciones al conflicto y modos de prevenirlo.
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cSabemos _
iIdentificar posibles
situaciones de
acoso?

Aunque en los Ultimos afos
parece haber aumentado la
sensibilizacién sobre el acoso en
las aulas, todavia existe un amplio
desconocimiento y dificultad
para identificar las seiales
que pueden hacernos detectar
que se estd presenciando una
situacién de acoso escolar.

NS

Ademads, en ocasiones se observa
cierta trivializaciéon del acoso, asi P
como de sus consecuencias. Lo
que esta claro es que nadie esta
libre de sufrir acoso por lo que
saber identificar las sefales, que
en ocasiones suelen ser la punta
del iceberg de lo que realmente
sucede, es fundamental para
advertir que algin/a menor de
edad est4 siendo acosado y por lo
tanto actuar desde el minuto uno.
La deteccién temprana permite
solucionar 'y erradicar maés
facilmente un episodio de acoso.
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¢(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Conocer las principales
caracteristicas del acoso escolar.

Saber diferenciar el acoso de
otro tipo de conflictos que pueden
aparecer en el centro escolar.

Analizar diferentes maneras
en las que se ejerce acoso (fisico,
verbal, relacional).

Ayudar a detectar las seiiales
que permitan identificar cuando
se estéa ejerciendo acoso.

Promover la no aceptacién
de ningun tipo de acoso.

MATERIALES Y RECURSOS

Para llevar a cabo esta actividad
serd necesario disponer de un
aula o una sala con ordenador y
candén/proyector,  presentacion
en powerpoint u otro formato
para mostrar los casos en clase,
aunque en su defecto pueden
llevarse los casos impresos.

También serdn necesarios folios
y boligrafos para tomar posibles
apuntes. Si realizamos la actividad
en casa necesitaremos un
ordenador o tableta.
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El educador o educadora responsable de guiar la actividad hard una
presentacion sobre los distintos tipos de acoso entre iguales que
pueden darse en el contexto escolar. En esta presentacion se expondran
diferentes casos de ejemplos de acoso (se muestran en los anexos),
aunque el profesorado también puede redactar otros que crea

que puedan conectar con la realidad de su alumnado. Estos casos
pueden ser recogidos a través de la observacién del profesorado en los
diferentes espacios escolares (aulas, biblioteca, patio, entradas y salidas,
gimnasio...) y es importante asegurarse que los casos que se exponen
reflejan diferentes tipos de acoso. Cabe destacar que es recomendable
que los casos que se presenten permitan trabajar también la politica

de acoso cero, entendida como la no aceptacion, trivializacién o
justificacién de ningtn tipo de acoso.

Tras la presentacion de los casos (bien del anexo o elaborados por el
profesorado), se pide al alumnado que en grupos especifiquen el tipo
de acoso de cada caso y planteen alternativas a estos modelos de
comportamiento. Ademaés, cada uno de los grupos debe nombrar a una
persona como portavoz para exponer:

Los tipos de acoso que ha identificado.

Las senales que les han llevado a pensar que se trataba de acoso
escolar.

Algun tema que haya generado debate en el grupo o sugerir alguna
pregunta (discrepancias en el tipo de acoso u otras cuestiones que
consideren relevante compartir con el resto de la clase como, por
ejemplo, si alguna de las situaciones se da muy a menudo en su centro.).

Una vez presentadas las diferentes propuestas, se abrira un debate con
toda la clase con el fin de pensar propuestas respecto a los casos y
situaciones expuestas, que logren frenar y erradicar el acoso. Durante
este debate el profesorado recogera las aportaciones del alumnado para
trabajar proyectos futuros.
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ALTERNATIVA PARA REALIZARLA EN CASA

adre adre O ores expondran a 1o as |jovenes de la

0S d O POS de acoso € e Iguales que pueden darse en €

ontexto escola a O aclo e recoge a lo largo de esta guia. A

O aclo e presenta O asos de OS € 0S ANexo e rea
dad ta omo esta de a en |0s parraros anteriore
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“Me llamo Paula y mi historia
comienza cuando a los 7 anos
cambio de colegio. Yo considero
que mi comportamiento era normal,
Me comportaba como lo habia
hecho siempre, pero un grupo

de companeras me tomdé mania.
Daba igual el lugar, ya fuese en el
aula, en el patio o en los aseos del
colegio, porque en todos ellos me
arrinconaban y me insultaban: que
si olia mal, que si era fea, que si no
sabia vestir...

De tantas veces que me lo dijeron,

creia que todos aquellos comentarios eran verdad. Me cuesta mucho
recuperarme de todo aquello. En mi caso, he superado las secuelas mas
graves, pero en ocasiones todavia me pongo nerviosa al recordar todo
aquello. Para mi'es como una herida que aun est4 cicatrizando y que duele
un poco al tocarla. Tras los insultos, el acoso pasé a ser mas fisico: me
robaban el desayuno y llegaron al punto de lanzarme estuches. Recuerdo
otro dia en el que aquellas companeras empezaron a lanzarme papel
higiénico mojado después de la clase de gimnasia. Me escondi en un bano,
pero ellas me lo siguieron lanzando por encima de la puerta. En aquellas
ocasiones me quedaba quieta, no sabia como reaccionar. Ademas, no me
atrevia a decirselo a nadie por sus amenazas: ‘Como se lo digas a alguien,
sufrirds el doble; me decian. Asi que ni mi madre ni mi padre se enteraron
hasta que mis primas se lo contaron.

En mi caso, he logrado superarlo a los 15 afios tras pasar al instituto y
coincidir con una tutora que esta muy involucrada en la lucha contra el
acoso escolar. Desde el momento que comenzé a darnos clase, hablaba
abiertamente del problema y por ello decidi contarselo. El hecho de haber
tenido una tutora sensible fue decisivo en mi caso y por eso creo que es
importante que profesores/as y tutores/as estén bien preparados”
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"Mi nombre es Carlos y da igual que haya pasado por colegios publicos y
privados porque toda mi vida escolar ha estado vinculada con el acoso. Al
principio, cuando era mas pequerio, otros ninos me hacian el vacio y me
prohibian jugar con ellos. Luego, mds adelante, durante mi paso por un
internado, de los 11 a los 15 afos, otros nifios se metian en mi habitacion y
me golpeaban por las noches.

Creo que la tomaban conmigo por ser muy introvertido. Siempre he sido una
persona solitaria y me costaba mucho centrarme en los estudios. Aunque
creo que también ha tenido que ver el hecho de ser de otro pais. Llegué a
Espana cuando era muy pequeno, pero creo que el acoso contra mi tuvo un
factor racista.

Por ser una persona tan introvertida, me costé mucho exteriorizar todo lo
que me estaba ocurriendo. Incluso, en un intento por integrarme, llegué a
convertirme en acosador. Eso duré una temporada, hasta que me di cuenta
de que ese camino no llevaba a ningun lado. Asi’ que yo lo superé gracias a
un ejercicio de resistencia pura y dura”
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“Me llamo Miguel y empecé a sufrir acoso escolar durante la adolescencia.
Realmente el acoso empezo cuando me ponia del lado de otros chicos y
chicas que sufrian acoso. En un inicio los agresores empezaron a meterse
conmigo y a pegarme, pero después todo empezo a agravarse: empezaron
con collejas en el pasillo y luego me esperaban fuera del colegio para
golpearme.

En mi caso lo verbalicé con rapidez y se lo dije a mis profesores, pero no

le dieron mucha importancia. También lo hablé con mis padres, quienes
insistieron ante los profesores, aunque sin resultados. Mis padres hablaron
incluso con los padres de mis acosadores, lo que tampoco sirvio. Por
desgracia, las cosas no mejoraron hasta que me cambiaron de clase. Pero,
aunque no consiguieron enderezar las cosas, mis padres se convirtieron en
mi sostén principal y me apoyaron mucho”
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“Me llamo Marcos y comparieros de mi clase comenzaron a insultarme,

a hacerme pintadas en las mesas que ocupaba en el aula y a darme
empujones cuando descubrieron que me gustan los chicos. No sé si el
motivo del acoso hacia mi se debia al miedo que les podia generar que
fuese diferente. Afortunadamente mi acoso no fue mas alla y no he sufrido
las terribles agresiones fisicas que he visto en otros companeros.
Realmente, ademas de ser victima de acoso también he sido testigo del
acoso de otros comparneros. Me siento mal por no saber reaccionar como
testigo ante esta situacion, me limité a observar, a compadecerme y nada
mas. Pero tampoco supe como reaccionar como victima. Nunca manifesté el
problema ante ningtn adulto porque me daba vergiienza”




Guia para la prevencion del acoso escolar y el ciberacoso

Masculinidad-
agresion-atraccion

Tradicionalmente se ha asociado el
atractivo de los chicos de instituto
con una imagen de “chico malo”
e incluso, en ocasiones de chico
dominante, que a su vez ha sido
asociado con la masculinidad.
Promover una imagen
alternativa de la masculinidad
desde la propia familia y desde los
centros educativos puede ser una
estrategia idénea para prevenir el
acoso escolar e incluso posibles
problemas futuros de violencia de
género.

Esta alternativa de masculinidad
debe promocionar el atractivo y
seguridad a aquellos chicos que
se muestran respetuosos con sus
companeros/as, que establecen
relaciones igualitarias con ellos/
as y que no pretenden imponerse
al resto.

Se trata por lo tanto de que estos
chicos se posicionen en contra
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de cualquier conducta agresiva
y de acoso, a la vez que se les dé
el refuerzo y la visibilidad como
chicos buenos y atractivos. No
obstante, y para que esta imagen
de  masculinidad  alternativa
surja efecto, se debe generar
un claro rechazo hacia el acoso,
erradicando el atractivo atribuido
a los actores de estas.

¢(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Identificar las caracteristicas
que se vinculan a la masculinidad
tradicional, tales como |la
dominacion, la falta de
sensibilidad, etc.

Conocer las caracteristicas de
una masculinidad alternativa,
caracterizada por la igualdad, el
respecto, etc.

Eliminar la caracteristica
de “atractivo” a aquellos
adolescentes que tratan con
violencia: despreciando,
humillando, degradando, etc

Potenciar el atractivo de
aquellas personas que tratan con
respecto, de manera igualitaria
y solidaria.

MATERIALES Y RECURSOS

Para realizar esta actividad serd
necesario disponer en el aula
de un ordenador, un proyector,
equipo de sonido, pizarra vy
rotulador o tiza.

Para esta actividad es
recomendable que el profesorado
que dirija la actividad prepare
con anterioridad varias escenas
(de peliculas, series, alguin
fragmento de libro..) que refleje
la masculinidad tradicional que
se pretende abordar en esta
actividad.
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Para iniciar la actividad el profesorado lanzara la siguiente pregunta,
dirigida a todo el alumnado:
“¢Como son los chicos que tienen mas éxito [mas gustan, suelen
considerarse lideres, populares]?”

Con esta pregunta se espera que los chicos y chicas que estén
participando en la actividad aporten un listado con numerosos

rasgos. No obstante, en el caso de que el debate esté arrojando pocos
resultados, o, por ejemplo, los rasgos solo vayan dirigidos al fisico,
pueden redirigirse el debate comentando: “sélo estéis hablando del
fisico, ¢no hay rasgos en el caracter que poddis nombrar? o “;Cémo es el
trato de estos chicos hacia las otras personas, chicos o chicas? o ;Cémo
tratan a los demas los chicos que tienen mas éxito?" Si en este momento
se observa que el debate no avanza puede ser un buen momento para
proyectar las escenas para que el alumnado pueda visualizar de manera
mas sencilla lo que queremos trabajar con esta actividad.

De manera paralela al debate, la pizarra se dividira en tres columnas
(como se muestra en la tabla): la primera para anotar todos los rasgos
compatibles con un chico dominante y/o agresivo, pero que resulta
atractivo; la segunda destinada a todos aquellos rasgos que se
identifiquen con un chico bueno, no agresivo, y que mayoritariamente
se considera poco atractivo; y la tercera para todos los rasgos que se
identifiquen con un chico bueno, no agresivo, pero atractivo al mismo
tiempo.

RASGOS

Chico dominante / Chico bueno / no agresivoy | Chico bueno / no agresivo
agresivo y atractivo no atractivo y atractivo
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Generalmente y por lo que hemos asociado de la masculinidad
tradicional, aquellos chicos mas dominantes y agresivos son los que
obtendran mayor niimero de rasgos positivos relacionados con el éxito y
el atractivo.

En esta linea y cuando las columnas estén cumplimentadas se propone
que el alumnado reflexione acerca de por qué los chicos que peor
tratan a sus iguales tengan/tienen mas éxito. El objetivo de esta
reflexion es que el estudiantado sea capaz de profundizar sobre los
diferentes elementos que las personas en general, independientemente
del sexo, asumimos como propios de chicos atractivos y cémo esta
imagen se potencia en los medios de comunicacién, redes sociales e
incluso literatura.

ALTERNATIVA PARA REALIZARLA EN CASA

Esta actividad se puede replicar facilmente en casa. Para ello, padres,
madres y/o tutores/as comenzaran la actividad preguntando “;Cémo
son los chicos que tienen mas éxito [mas gustan, suelen considerarse
lideres, populares]?” A continuacién, la actividad puede desarrollarse
segun estd descrita para el aula con la excepcién de que en vez de usar
pizarra para poner en comun las respuestas de los participantes se
puede hacer uso de una libreta, un bloc de notas o incluso folios.
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Necesito decirtelo

Ya hemos dicho que a menudo
las emociones no son ni buenas
ni malas, pero aquellas que
no expresamos se quedan ahi
dentro y pueden hacernos dafos;
por eso, es mas conveniente
expresar las emociones en lugar
de esconderlas, incluso cuando
se trate de emociones positivas -
alegria, risa...-.

No obstante, hay diversas formas
de expresar las emociones que
también pueden ser positivas
o negativas, y expresarlas de
manera inadecuada pueden tener
consecuencias negativas

La asertividad es una forma de
expresion consciente cuyo objetivo
es comunicar ideas, opiniones y
sentimientos de manera auténtica,
clara, directa y equilibrada,
respetando nuestros derechos sin
herir a la otra persona.

(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Aprender a detectar las
emociones que de manera general
tienden a resultar agradables y
desagradables

Conocer opciones para
expresar emociones de manera
adecuada.

Trabajar la comunicacién
asertiva.

Reflexionar acerca de las
consecuencias negativas que
pueden tener expresar de manera
inadecuada determinadas
emociones.
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MATERIALES Y RECURSOS

Para esta actividad seran necesarias folios y boligrafos, asi como el texto/
didlogo (véase cuadro) en los que se presenta el conflicto impreso o en
su defecto pueden proyectarse si el aula cuente con ordenador y caiién/
proyector.

En clase de Educacion fisica pide hacer equipo para jugar a
baloncesto. Para ello selecciona a Natalia y Blanca como capitanas
para formar los respectivos grupos. Ambas comienzan a seleccionar
a companeros y compaferas de manera simultdnea. Una vez los
equipos se han formado, Marina, una compafera de clase, no ha

sido seleccionada, Natalia y Blanca se miran entre risitas e ignoran a
Marina para no escogerla en el equipo. El profesor pide a Marina que
se ponga en equipo de Blanca. Ante eso, la expresién facial de Blanca
se vuelve negativa y Natalia le hace un gesto burla, a la vez que se
siente aliviada de que no le haya tocado Marina en su equipo.

M3s tarde, durante el partido, Natalia y Blanca sacan el mévil para
visualizar fotos de la fiesta en la que estuvieron junto con el resto de
companeros/as de la clase el fin de semanada anterior, pero a la que
Marina no estuvo invitada. En ese momento se vuelve a formar un
corro para recordar anécdotas que sucedieron en la fiesta y del que
Marina vuelve a estar excluida.
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En el aula pedimos que hagan grupos de entre cinco y siete personas.
Una vez el alumnado se haya dividido en grupos se deben plantearse las
siguientes preguntas:

¢Qué emociones creéis que han experimentado Marina, el resto del
grupo, Blanca y Natalia?

¢Cual ha sido el comportamiento més representativo de cada una de
las protagonistas?

¢Consideras alguno de los comportamientos mejor que el otro?

¢En vuestro caso hubierais actuado de otra forma?

Analiza las siguientes respuestas e imagina que es Marina la que
responde asi ante el acoso relacional que estd sufriendo. ¢Con qué tipo
de comunicacién se caracterizaria cada respuesta (pasiva, agresiva o
asertiva) y por qué?

Ante la situacién descrita:

* Marina baja la mirada y no dice nada, ni siquiera expone cdmo se siente.
Incluso llega a pensar que quizas el problema de que la rechacen sea de
ella.

* Marina se dirige al grupo de companeros y companeras haciendo el
siguiente comentario: “Creo que sois todos unos/as estlipidos/as y nunca
vais a llegar a ser nada en la vida. Siempre estdis con risitas y burlas, pero
tendriais que veros primero antes de reiros de los demas”.

¢Cual serfa una respuesta asertiva, es decir, que nos ayude a resolver
los conflictos de manera adecuada?

Plantead una alternativa asertiva que podria responder Marina ante
sus acosadoras.

Después de que cada grupo haya respondido en un folio a todas las
preguntas se abrird un debate para poner en comun todas las respuestas,
especialmente aquellas en las que se puede observar con claridad la
forma en la que el alumnado procesa determinadas emociones asociadas
a diferentes conductas, y contrastar las posibles diferencias entre ellas.
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ALTERNATIVA PARA REALIZARLA EN CASA

Padres, madres y/o tutores/as comentan junto con los/as jévenes

los tipos de comunicacion que podemos utilizar a la hora de expresar
nuestras emociones y sentimientos. Posteriormente se realizara una
lectura del texto/didlogo preparado para esta actividad y se procedera a
responder las preguntas presentadas en los pdrrafos anteriores.
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; Usamos prejuicios

€ Mmanera

justificada?

Los prejuicios son sentimientos
y emociones que podemos tener
sobre algo, alguien o un grupo
social, y pueden ser positivos o
negativos. Se trata de opiniones
que en la mayoria de las ocasiones
no estan fundadas, ni contrastadas
y principalmente se originan
por la falta de informacién y
conocimiento. Las personas
nacemos sin prejuicios, sin
embargo, estos se van inculcando
poco a poco segun la influencia del
entorno familiar, social, educativo,
y también a través de los medios
de comunicacién.

A medida que crecemos y
comenzamos a socializar con
otras personas, a menudo damos
opiniones de nuestros amigos/as
sin pensar demasiado, y eso hace
que “etiquetemos” a las personas,
sin darnos cuenta de que podemos
hacerles mucho dafio y que
pueden sentirse verdaderamente
mal. Que los/as jévenes conozcan

qué son los prejuicios y como se
originan puede ser el primer paso
para reducirlos.

;CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Conocer qué son los prejuicios
y cémo se infunden.

Reflexionar acerca de los
prejuicios que tenemos.

Sensibilizar  ante las
problematicas ajenas.

Reflexionar sobre cémo
puede sentirse el resto a causa
de los prejuicios.

MATERIALES Y RECURSOS

Para esta actividad sera necesario
una caja, boligrafos o rotuladores
y cartulinas o folios.
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Esta actividad se va a dividir en dos fases. Para la primera fase se dispondra
de una caja en el aula y pediremos la colaboracién de 5 o 6 voluntarios/
as. Al resto del alumnado se le pedirad que se siente en un corro en medio
del aula. Al grupo de voluntarios/as se les pedirad que escriban en un trozo
de folio o cartulina (pueden haberse recortado previamente a modo de
tarjetas) algunos de los prejuicios que hayan oido dirigidos hacia algunos/
as companeros/as en los Ultimos dias. Lo ideal es que se consigan
anotar tantos prejuicios como alumnado haya en el aula sin contar a
este grupo de voluntarios/as. Cuando hayan terminado de escribir los
prejuicios se les pedird que los introduzcan en la caja.

En la segunda fase se pide al grupo de voluntarios/as que vayan cogiendo
de la caja los prejuicios de manera aleatoria, y a continuacién vayan
pegando en silencio cada uno de ellos en la espalda de los companeros/
as que estan sentados en corro. Una vez que todos tienen su etiqueta/
prejuicio se les explica que deben moverse libremente por el aula
observando, leyendo y actuando en funcién del prejuicio que pone en la
etiqueta. En ninglin momento deben decir lo que esta escrito en cada
etiqueta, sino comportarse o adoptar una determinada actitud.

Mientras tanto, el grupo de voluntarios/as debe actuar de observadores/
as tomando nota de lo que observan, asi como cuéles son los
comportamientos, las actitudes y las reacciones de sus companeros/as.
La posicion de los observadores, dado que no tienen etiqueta es neutral,
adquiriendo una visién mas ecuanime de lo que ocurre.

Tras la actividad se pide a los observadores/as que informen al
profesorado que dirige la actividad de las conductas que han observado
durante la dindmica. Posteriormente se harad los mismo con el resto de
los/as participantes, quienes tendran oportunidad de poner en comtn lo
sucedido durante el desarrollo del juego.




Guia para la prevencion del acoso escolar y el ciberacoso

Por ultimo, el profesorado explicard que en la mayoria de las ocasiones
los prejuicios desencadenan el acoso escolar, y a continuacién realizara
un pequeio debate con las siguientes preguntas, aunque pueden
utilizarse otras de ejemplo, sobre las actuaciones o prejuicios en general.

¢Qué os parece que se juzgue asi a un/a compariero/a y sea motivo
para rechazarlo/a o excluirlo de diferentes actividades?

¢Cudl creéis que es la razén por la que tiene este prejuicio?

¢Como creéis que se puede sentir la persona que recibe el prejuicio?

¢Os parece apropiado utilizar este tipo de prejuicio hacia alguien?

ALTERNATIVA PARA REALIZARLA EN CASA

Padres, madres y/o tutores/as explican a los/as jévenes qué son los
prejuicios y cémo se forman. Una vez que el concepto ha quedado claro,
se le pide a los/as jévenes que pongan un ejemplo de prejuicios que
hayan oido en el aula del centro escolar. Una vez identificado uno o varios
prejuicios se procedera a formular las preguntas del parrafo anterior.

.. LOSER %
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Solventar
conflictos

desacuerdos

Todos deseamos disfrutar de
relaciones satisfactorias con las
personas de nuestro entorno.
Pero en la convivencia diaria
surgen dificultades que enturbian
y convierten en probleméticas las
relaciones con ciertas personas.
Los conflictos son siempre
acontecimientos complejos
cuya resolucién requiere de un
analisis detenido de los hechos,
desde el punto de vista de las
diversas personas implicadas. La
tendencia natural es hacer algo
para resolver esos problemas,
y muchas veces optamos por
soluciones superficiales, faciles
y que normalmente proceden de
cauces ajenos a la comprensién de
los hechos que han configurado las
situaciones conflictivas. Nos guste
o no, lo cierto es que sélo a partir
de la aceptaciéon y analisis de
los conflictos podremos encontrar
una solucién adecuada a nuestros
problemas.

¢(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Aprender a analizar
un conflicto desde distintas
perspectivas.

Interiorizar  estrategias
adecuadas para la solucién de los
conflictos.

Tomar conciencia de que
las soluciones violentas generan
nuevos problemas.

Valorar las intervenciones
positivas de otros miembros de la
clase.

MATERIALES Y RECURSOS

Para esta actividad seran
necesarios folios (también se
puede llevar impresa las plantillas
de las actividades), boligrafos,
pizarra y tizas, asi como los textos
con los conflictos impresos.
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iCOMO LO HACEMOS?

Al inicio de la actividad se comenta al alumnado que se les van a
presentar dos tipos de situaciones probleméticas a las que otros chicos
y chicas han tenido que hacer frente, y que tienen que resolver de
manera efectiva. Para conseguir una solucién adecuada al conflicto se
les expone el siguiente guién a modo de ayuda:

Analizar las causas.

Pensar en distintas soluciones.

Coordinar medios y fines.

Evaluar sus consecuencias.

Analizar las perspectivas de las personas implicadas.

A continuacién, se forman grupos de 5 o 6 estudiantes, nombrando

a un/a representante por grupo para que vaya tomando nota de las
aportaciones y de trasladarlas a la puesta en comdun final. Una vez
organizados los grupos se le entrega a cada grupo un texto con los
dos conflictos (véase al final de la actividad) y se les deja un tiempo para
que trabajen en posibles soluciones sobre ellos. Adaptar a la familia, que
entiendo que lo pueden hacer individualmente en primer lugar.

Transcurrido el tiempo establecido se hace una puesta comun final
prestando especial atencidn a las alternativas que se han encontrado
para resolver los conflictos. Finalmente, se enfatiza el valor del trabajo
realizado y se anima al estudiantado a que analice los problemas que
vaya encontrando en sus vidas y en el centro escolar e intente buscar
soluciones efectivas como lo ha hecho en esta actividad.

ALTERNATIVA PARA REALIZARLA EN CASA

Jévenes, padres, madres y/o tutores/as leen de manera conjunta los dos
conflictos expuestos. Tras la lectura inicial se establece un tiempo para
que, de manera individual, cada uno de los presentes en la actividad
piense en posibles soluciones, para finalizar con una puesta en comun.
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BLOQUE II

El acoso en el
contexto digital
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Uso de
nuevas
tecnologias

Las llamadas nuevas Tecnologias
de la Informacién, la Comunicacién
y el Ocio (TICOs) se han expandido
rdpidamente en todos los dmbitos
de la sociedad actual. Hoy en dia
es imposible no sentirse inmerso
en ellas, especialmente en el caso
de los y las mds jovenes, quienes
estan expuestos/as practicamente
desde el nacimiento a la influencia
de los dispositivos tecnolégicos.

Cada vez es mayor el interés de
educadores/as 'y psicélogos/
as por el impacto que este uso
extendido puede estar ejerciendo
en el desarrollo psicoemocional
y comportamental en las etapas
infantil y adolescente. De hecho,
un aspecto que preocupa

particularmente es el aumento
casos de usos inadecuados de
las TICO por parte de algunos/as
jovenes que muestran conductas
vejatorias, controladoras y
violentas hacia otras personas.

La introduccién masiva de las
TICOs en la vida cotidiana ha
generado nuevas formas de
comunicarse Yy relacionarse,
sobre todo en el caso de los y
las adolescentes, quienes ansian
ser los protagonistas de lo que
sucede y se crea en la Red.

Ademds, se tiene evidencia de
que estas nuevas tecnologias
promueven la mejora en el
aprendizaje del estudiantado vy
los métodos de ensefianza. Las
herramientas digitales, frente a
los medios tradicionales de lapiz y
papel, despiertan un gran interés
en el alumnado de la sociedad
actual hacia las tareas escolares.

Delmismomodo, el potencialdelas
TICOs en la practica pedagdgica
reside en propiciar una mayor
autonomia en el alumnado vy
una mayor responsabilidad en
el trabajo colaborativo ante sus
compaiieros/as y frente a su
propio aprendizaje. Es decir, las
TICOs posibilitan la mejora de
algunas funciones superiores de




Guia para la prevencion del acoso escolar y el ciberacoso

razonamiento y de destreza, y
aumentan las oportunidades de
integracion del alumnado con
dificultades.

Esta transformacién digital en la
que se ve envuelta la sociedad
evidencia que las TICOs no sélo
son herramientas muy valiosas
como metodologia de ensefianza
y aprendizaje en el ambito
educativo, sino que también
se han convertido en potentes
herramientas de comunicacién y
de ocio en la poblacién en general.

La importancia de las TICOs en la
vida diaria parece ser mayor entre
los/as jévenes nacidos en plena
sociedad tecnoldgica (Generaciéon
Z o generaciéon posmilénica), ya
que desde su nacimiento han
convivido de manera natural con
la tecnologia y la digitalizacion.

Para los y las jovenes, disponer de
dispositivos con altas prestaciones
tecnolégicas configuradas por
multiples funciones y numerosas
aplicaciones, es primordial para
su actividad diaria con las TICOs.

Segun estudios actuales, los y las
adolescentes dedican seis horas
diarias al uso de las nuevas
tecnologias  (modvil, Internet,
videoconsola, television...), lo que

El potencial de

las TICOs en

la practica
pedagdgica reside
en propiciar una
mayor autonomia

puede verse como excesivo Yy
perjudicial cuando esta actividad
interfiere en otras areas de la vida
cotidiana del adolescente.

Practicamente toda la poblacién
escolar entre 10 y 15 afos tiene
acceso a Internet (por encima del
97%) segun los datos publicados
por el Instituto Nacional de
Estadistica en 2021. La edad
media de obtencién del primer
teléfono movil son los 11 afos.
Nueve de cada diez adolescentes
de primero y segundo de la ESO
dispone de uno, proporcionando
la experiencia digital a través de
estos dispositivos, numerosos
recursos para el entretenimiento,
la comunicacién, el aprendizaje,
la creatividad y la participacion,
lo que puede explicar el interés
permanente y fascinacién de los 'y
las jévenes por las TICOs.
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De entre las posibilidades que
ofrece Internet, el acceso a las
Redes Sociales es la preferida
de los y las adolescentes,
respondiendo a la necesidad
psicolégica de sentirse integrados
en grupos. A través de estas
herramientas de comunicacién,
los y las adolescentes perciben y
sienten que tienen la posibilidad
de conectar con otros/as en todo
momento, de hacerles participes
de lo que ocurre en su mundo a
tiempo real incluso.

Existe una serie de razones
concretas por la que los
dispositivos  moviles resultan
especialmente atractivos para los
y las adolescentes (Chéliz, 2011),
como estas:

En definitiva, las TICOs se han
convertido  en herramientas
tan imprescindibles en la
actividad cotidiana de los y las
adolescentes, que muchos de
ellos son incapaces de concebir
un mundo sin Internet o sin el
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(/)] 1. Autonomia: los dispositivos méviles son herramientas digitales
QO que proporcionan a los menores de edad independencia con
c respecto a los progenitores, permitiéndoles definir su propio espacio
QO personal.
> 2. Prestigio e identidad: la marca del mévil o el tipo de teléfono
‘O puede convertirse un signo de estatus, pero también puede reflejar
(7)) SN imagen y personalidad al ser un objeto personalizable.
(o) 0 3. Variedad de funciones y aplicaciones méviles (Apps): la
— 2 innovacién asociada a la tecnologia y electrénica despierta una
QO © fascinacion especial en los jévenes, lo que les lleva a invertir tiempo y
©C - esfuerzo en descargar aquellas Apps que proporcionen las funciones
7)) @® deseadas.
(o) o 4. Actividades de ocio: la tecnologia en el teléfono mévil ofrece
S 0 posibilidades relacionadas con el entretenimiento, pasando a ser una
-; O fuente de ocio para los y las adolescentes.
T — 5. Al.lmento y creat.:icf?n de reI?ciqnes interpersonales: el tgléfono
c > moévil, a través de distintas aplicaciones, favorece el establecimiento
= \0 de relaciones interpersonales en la adolescencia al facilitar la
- E comunicacién entre los/as usuarios/as de estas herramientas
< tecnoldgicas.
teléfono movil. Sin embargo, y que suscitan una enorme
pese a las multiples ventajas que preocupacién en la comunidad
muestran las tecnologias y sus educativa, cientifica, y en la
dispositivos para el usuario, la sociedad en general.

centralidad que tienen en la
vida de los preadolescentes y
adolescentes, puede implicar
también un uso inadecuado de las
mismas.

En este sentido, el uso incorrecto
de las TICOs puede desencadenar
problemas importantes, que son
propios de esta sociedad digital
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Ciber-
acoso

En la actualidad, el uso indebido
de las TICOs incluye que muchos
conflictos tradicionalmente
presentes entre menores de
edad en el contexto escolar se
hayan trasladado al denominado
ciberespacio. Muchas disputas
y enfrentamientos que se
observaban en el patio y en los
pasillos de los centros escolares,
ahora se inician o contindan en
las redes sociales tales como
Instagram y Twitter, y también por
correo electrénico y mensajeria
instantdnea como WhatsApp vy
Snapchat.

En consecuencia, se observa con
inquietud el desarrollo de un
nuevo problema muy extendido

que afecta cada vez més a
chicos y chicas adolescentes
de esta generacién interactiva y
que podemos denominar como
conductas de violencia digital, en
ocasiones incluso de ciberacoso.

El ciberacoso se define como una
“conducta agresiva e intencional
que se repite de forma frecuente
eneltiempomedianteeluso, porun
individuo o grupo, de dispositivos
electrénicos sobre una victima que
no puede defenderse por si misma
facilmente” Actualmente, es una
de las modalidades de acoso
digital mds conocidas y utilizadas
por los y las adolescentes para
agredirse, y en los Ultimos afios ha
aumentado a un ritmo vertiginoso
entre los y las adolescentes de
todos los paises desarrollados del
mundo.

Segun datos publicados por la
OMS enelano 2020 enun estudio
en 45 paises para valorar tasas
internacionales de prevalencia,
se concluye que éstas pueden
oscilar entre el 1% y el 61% para
las cibervictimas, un informe de
la UNESCO de 2019 indica que
la proporcién de jévenes entre
los 11 y 16 afos que informaron
haber experimentado ciberacoso,
aumenté del 7% en 2010 al doble
en el momento actual.
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La popularidad alcanzada por el
ciberacososedebe principalmente
a diversas particularidades que le
dotan de entidad propia frente a
las conductas de acoso tradicional
en el entorno escolar, como las
siguientes:

= Las nuevas tecnologias tienen
una capacidad exponencial de
difusién, permitiendo propagar
o reenviar de manera rapida y
cémoda cualquier mensaje a una
lista de contactos, grupos, etc. En
este sentido, las TICOs pueden
favorecer que el agresor actte en
solitario sin necesidad de tener
el respaldo de un grupo. Este
aspecto aumenta la indefensién
de la victima.

= La violencia digital pasa
mas desapercibida a ojos de
los adultos debido a la falta de
supervision en el uso cotidiano de
las tecnologias. También es mds
complicado detectar quién es el/a
agresor/a, ya que, a diferencia
del acoso escolar, donde el/la
agresor/a suele identificarse méas
facilmente, en el ciberacoso los/
as agresores/as se camuflan a
través de nicks y preservan asi su
anonimato.

= El ciberacoso supone un “canal
siempre abierto” en el que no

parece existir escapatoria para
las victimas, ya que el dafio puede
infringirse las 24 horas del dia, los
7 dias de la semana, incluso de
forma simultdnea en los distintos
contextos y situaciones en los que
se encuentre la victima.

= La perpetuidad de la Red facilita
que los ataques cibernéticos
se almacenen como contenido
digital en distintos servidores
y dispositivos electrénicos de
manera permanente. Asi, las
imagenes y videos permanecen
intactos a lo largo del tiempo,
y sblo podran ser eliminados,
dependiendo de dénde se
encuentren, de manera parcial o

Se observa con
inquietud el
desarrollo de un
nuevo problema
muy extendido

que afecta mas

y se denominan
como conductas de
violencia digital
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cuasi-definitiva por peticién de la
victima o autoridad pertinente.

» En linea con el anonimato del
agresor y unido al efecto de
desinhibicién que generan las
TICOs, es relevante destacar
las

Asi, el acoso
digital impide a los/as agresores/
as percibir de forma directa e
inmediata el dolor que estan
causando en la victima, lo que
puede promover la desconexion
moral y la insensibilidad hacia ésta.
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Tipos de

Podemos distinguir a grandes
rasgos dos tipos de acoso digital:
directo e indirecto. El acoso digital
directo hace referencia al uso
que hace el agresor de mensajes
instantaneos, mensajes de texto o
multimedia, o correos electrénicos
destinados a tener un efecto
directo, y en la mayoria de los
casos, inmediato sobre la victima,
pero de manera limitada, ya que
se restringe al espacio digital que
agresor/ay victima comparten.

En estos casos la victima puede
ser acosada de forma fisica (por
ejemplo, dafo a la propiedad de la
victima, en este caso, el ordenador
a través del envio de virus..),
verbal (por ejemplo, mensajes

por correos electrénicos, paginas
webs, llamadas telefénicas de
burla con intencién de molestar y
causar dafno), social (por ejemplo,
excluyendo a la victima de grupos
de chat, conversaciones y juegos)
o mediante elementos visuales
(por ejemplo, a través de imagenes
y videos).

El acoso digital indirecto implica
comportamientos y  ataques
que utilizan la manipulacién de
contenido (por ejemplo, crear
o manipular videos o fotos de
alguien), robo de identidad (por
ejemplo, fingir ser otra persona
para decir o hacer cosas malas en
Internet o en las redes sociales)
y de contrasenas (por ejemplo,
cambiar la contrasena de las redes
sociales y/o cuentas de alguien
para que no pueda acceder)
(Buelga, Postigo, Martinez-Ferrer,
Cava y Ortega-Barén, 2020).
Incluso, pueden convencer a otras
personas para que ejerzan de
agresores/as o para que colaboren
en estos actos (difundiendo
rumores, marginando a la victima,
etc.) con o sin su consentimiento

Ademds, tiene la ventaja de
que puede ejecutarse en
miultiples plataformas digitales
o redes sociales y de manera
asincronica, lo que supone que
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puede involucrar a una audiencia
mucho mas amplia y que las
victimas sean conscientes del
acoso sélo a posteriori.

utilice, desde el Centro para
un Uso Seguro y Responsable
de Internet de Estados Unidos
se ha establecido la siguiente

diferenciacién de conductas que
Independientemente  del tipo pueden darse en el ciberacoso:

de acoso o herramienta que se

CONDUCTAS PROPIAS

DEL CIBERACOSO

1. Insultos electrénicos: se refieren a un intercambio breve
y acalorado entre dos o mas personas, que tiene lugar a
través de alguna de las nuevas tecnologias de comunicacion.
Estos insultos suelen tener lugar en contextos publicos, tales
como salas de chat o foros de debate, en contraste con el
intercambio por e-mails privados.

2. Hostigamiento: palabras, conductas o actos reiterados o
persistentes que, dirigidos a una persona especifica, molestan,
alarman, o generan una alteracién emocional sustancial en
dicha persona. La mayoria de las veces el hostigamiento tiene
lugar a través de las vias de comunicacién personales como el
correo electrénico, salas de chat y foros de debate.

3. Denigracion: se refiere al manejo de informacién
despectiva y falsa respecto de otra persona. La informacion
puede ser colgada en una pagina web o puede ser difundida a
otras personas via e-mails 0 mensajes instantdneos. Incluido
dentro de este tipo de acoso cibernético esta el colgar o enviar
fotos de alguien alteradas digitalmente, de forma que refleje
actitudes sexuales o que perjudiquen a la persona en cuestion.
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4. Suplantacion: en este caso, el/la acosador/a se hace
pasar por la victima. La mayoria de las veces el autor de la
suplantacién hace uso de la clave de acceso de la victima
para acceder a sus cuentas onlinge, y a continuacién envia
contenidos negativos, crueles o fuera de lugar a otras
personas, como si fuera la propia victima quien estuviera
manifestando dichos pensamientos.

5. Exclusién y ostracismo: la exclusién online puede
tener lugar en cualquier entorno protegido por una clave de
acceso, o bien por la eliminacion de la victima de las listas
de contactos. El ostracismo podria compararse con un tipo
de aislamiento en el mundo virtual, pero que tiende a ser
mas subjetivo que objetivo, por ejemplo, cuando alguien no
responde un e-mail tan rapidamente como espera el emisor,
o cuando no se responden las preguntas que un/a usuario/a
lanza dentro de un foro de debate o salas de chat. Estos
fenémenos influyen en la percepcién que los menores de edad
tienen sobre si estan dentro del grupo o fuera de este.

rpersecucion: se refiere al uso de comunicaciones
ara perseguir a otra persona con sigilo a través
s reiterados con el propdsito de molestar y




Entreadolescentes, las conductas
mas habituales suelen ser las
siguientes:

= Subir a Internet informaciones
e imagenes comprometidas
sobre la victima (material real o
manipulado).

« Crear una pdgina web contra
la victima (dénde se le vote, por
ejemplo, como la chica o el chico
més odiosa/o del colegio).

« Abrir un perfil falso de la victima
en una red social.

- Dar de alta la direccién de
correo electrénico o el mévil de la
victima en sitios comprometidos
para que ésta reciba mensajes de
desconocidos.

» Cambiar la clave de correo
electrénico de la victima para
entrar en su cuenta.

= Provocar a la victima para que
esta reaccione violentamente v,
en consecuencia, sea intimidada
y expulsada de las redes sociales.

« Expandir rumores falsos sobre la
victima para provocar la critica y el
rechazo de los demas.

= Enviar mensajes amenazantes
a la victima por e-mail o por
mensajeria  instantdnea  para
provocarle angustia e inquietud.

Dentro de las diversas conductas
que utilizan los y las jévenes
para acosar en el ciberespacio,
cabe destacar una modalidad
de ciberacoso conocida como
paliza feliz (happy slapping).
Este tipo de agresién consiste en
grabar, mediante el teléfono movil,
actos que implican violencia
fisica directa para posteriormente
subirlo o compartirlo en las redes
sociales.
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Otras
formas

A los tipos de ciberacoso
mencionados en el apartado
anterior, podemos sumar otros.
Dos de las conductas mas
comunes y peligrosas son las
denominadas sexting y grooming.

4.1, Sexting
Qué es el sexting?
Etimoldégicamente, el sexting

es un neologismo inglés entre
las palabras sex (sexo) vy
texting (mensajes de texto de
teléfonos moéviles; SMS). Este
comportamiento  consiste  en
gue una persona se graba o se
fotografia en posturas o actitudes
de tipo sexual, y envia estas
imagenes a través del movil a

otra persona (generalmente, a la
pareja). Cuando el archivo que se
envia a través de la webcam o el
ordenador, mas que de sexting
(aunque el término mdés utilizado
siga siendo sexting) se habla de
sex-casting.

Los datos de diversos estudios
internacionales 'y  nacionales
informan de que la practica de
sexting esta de moda entre los/
as jovenes, sobre todo, entre
las chicas. El destinatario de las
imagenes de contenido sexual
enviadas por las adolescentes no
tiene por qué ser exclusivamente
a la pareja, sino que en ocasiones
también incluye a otra persona
que les gusta, amigos en general,
su mejor amigo, e incluso
desconocidos.

Obviamente, las consecuencias
tanto inmediatas como a largo
plazo por enviar a otras personas
fotos o videos de contenido sexual
mdas o menos explicito, pueden
ser muy negativas para la persona
que se ha fotografiado o grabado.
Las repercusiones dependeran,
en parte, del contenido del
material enviado, asi como de la
importancia que la persona le dé
a su privacidad. Estas imagenes
privadas enviadas como regalo
a la pareja, como senal de flirteo,
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como una forma divertida de
mantener una relacién de pareja
activa sexualmente, como un
juego entre amigos/as, pueden
tener un desenlace fatal para
la persona que ha enviado ese
material privado.

La difusiéon de estas imagenes
intimas a través de las TICOs
puede pasar en un nanosegundo
a ser de dominio publico y
causar un dafo psicoldgico
irreparable para el adolescente.
En el momento en que una foto o
un video comprometido sale del
moévil de su propietario, se genera
una situacién sin retorno

La imposibilidad de detener la
distribucién de las imdagenes ni
de prever lo que puede ocurrir en
el ciberespacio con ese material
sexual mds o menos explicito,
expone a graves riesgos a los
y las adolescentes que hacen
sexting. No es nada infrecuente
que el joven que recibe ese tipo
de imagen picante, la ensefie y
la reenvie a sus amigos/as (los
cuales, a su vez, pueden renviarla
a otras personas), bien para
alardear, bien como venganza
hacia la expareja.

El caso es que la difusiéon de
fotos o videos privados de una

persona sin su consentimiento,
ademds de causar un enorme
dafo psicolégico en la victima, es
constitutivo de delito de violacion
de la intimidad e incluso puede
ser un delito de distribucién de
pornografia infantil. Por otra parte,
en el sexting, el peligro de difusién
de imdgenes sexuales puede
producirse también con el robo
y pérdida del teléfono movil, asi
como con el acceso de terceros al
dispositivo tecnolégico (craking).

En esas circunstancias, puede
ocurrir que el/la adolescente
sea victima de sextorsién: de un
chantaje econémico o de otro
tipo a cambio de no publicar
ese material comprometido, que
puede ser realizado también por
el/la ex-novio/a, o persona a la
que iba destinado inicialmente
ese material. En algunos casos,
el chantaje puede consistir en
obligar a la victima a que siga
enviando al extorsionador/a més
fotos o videos de carécter sexual
y, en casos extremos, a obligarle
a tener un encuentro sexual.

4.2. Grooming

Otro tipo de sextorsién o chantaje
sexual a través de las TICOs, es el
grooming. En este caso se trata
de un acoso de un/a adulto/a
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hacia un/a menor de edad,
habiendo, por tanto, un enorme
desequilibro de poder entre la
victima y el/la agresor/a.

El grooming es un delito penal en
Espana que consiste en acciones
realizadas deliberadamente
por un/a adulto/a con el fin de
establecer una relacién y un
control emocional sobre un nifio o
nifa para abusar sexualmente del
menor de edad.

Esos fines sexuales incluyen casi
siempre la obtencién de iméagenes
grabadas del/la menor de edad
desnudo/a, la realizacidon en
directo de actos sexuales delante
de la webcam y, en algunos casos,
forzar al/la menor de edad a tener
un encuentro sexual con el/la
agresora.

El grooming es un proceso que
suele durar semanas, incluso
meses, y que suele pasar por las
siguientes fases, aunque también
como se verd, puede ser mucho
m4s répido:




Guia para la prevencion del acoso escolar y el ciberacoso

FASES DEL GROOMING

1. El/la adulto/a simula ser un menor de edad en foros,
chats o redes sociales de ninos/as y adolescente para
contactar con menores de edad;

2. El/la adulto/a, bajo esa identidad falsa de ser otro/a
nino/a, comienza a establecer con la victima lazos
emocionales de amistad y de confianza. Obtiene
informaciones personales e intimas del/la menor , que podran
ser utilizadas para su chantaje posterior;

3. En ese clima de amistad ficticia entre dos supuestos
ninos/as o dos adolescentes, el/la adulto/a engatusa,
embauca al/la menor de edad a hacer “cosas” sexuales de
mayores (fotografiarse semi desnudo, posar desnudo delante
de la webcam, etc.);

4. Obtenidas las imagenes intimas del/la menor de edad
(grabadas, en su caso, sin que el/la menor de edad lo sepa),
el adulto procede, entonces, a la fase de chantaje. Le
exige, a cambio de no difundir estas imagenes en la red o

a sus contactos (familia, amigos/as, conocidos/as), que

le proporcione videos o fotografias, cada vez, con mayor
contenido sexual.

De ese modo, el menor de edad entra en una espiral de
abuso sin fin; cada foto o video mas y mads comprometido
para el/la nifo/a o adolescente, le sirve al/la agresor/a sexual,
para amenazar y seguir con el chantaje. Una foto o video mas
0 menos inocuo al principio, puede ser, en muchos casos,

la causa de un chantaje sin limite, del cual el/la menor de
edad no sabra cdmo salir al no tener todavia ni la madurez
psicolégica ni los recursos sociales suficientes para saber
solucionar problemas de este tipo.
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Las tacticas para hacer un El menor de edad
chantaje a un/a nifo/a o a un/a entra en una espiral

adolescente son muy diversas, d b in fi
y aunque el grooming suele pasar € abuso sin 11n.

por las cuatro fases mencionadas, Cada video y foto
también la extorsion puede ser le sirve al agresor

mucho mas rapida. Por ejemplo, . |
el/la agresor/a puede acceder para seguir con e

directamente a informaciones o chantaje
imagenes de su victima usando
la fuerza (robo de contrasefas,
por ejemplo) o valiéndose de
terceras personas, y a partir de
ahi, comenzar el chantaje.

Lamentablemente, las estrategias ‘

y tacticas del grooming son
muchas y muy variadas v,
constantemente, surgen otras
nuevas desconocidas. En
definitiva, en esta creciente
sociedad tecnoldgica, son
necesarios numerosos
esfuerzos para erradicar no
solo este insidioso tipo de acoso
sexual digital, sino cualquier tipo
de acoso cibernético que, en
definitiva, dafa profundamente
el bienestar y ajuste psicoldgico
y emocional de los/as nifios/as y
adolescentes.
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Senales
que
alertan

Algunos signos que evidencian
que un niho/a o adolescente
puede estar siendo victima
de algin tipo de violencia o
acoso a través de TICOs son
el miedo y la evitacion que,
incomprensiblemente, empieza a
manifestar ahora con respecto al
mdvil, tableta u ordenador.

Ejemplos de senales concretas
son: asustarse al recibir una
llamada o mensaje en el movil,
ponerse nervioso al encender
el ordenador o el mdvi, o
sobresaltarse exageradamente
cuando se entra en su habitacién
sin avisarle. Otro comportamiento
gue también puede alertar es dejar
de utilizar el ordenador y el mavil.

Ademds, se pueden observar
otros sintomas mé&s generales
como estados de tristeza sin
causa aparente, nerviosismo vy
ansiedad, o dolores de cabeza
e insomnio. En este listado se
recogen algunas sefales mas:

= Recibir llamadas o mensajes
de texto al mévil que le ponen
nervioso/ay le asustan.

= Cambiar bruscamente de
humor cuando mira su movil,
correo electrénico, Messenger,
redes sociales, etc.

= Asustarse cuando se le dice que
tiene una llamada o un mensaje.

= Ocultar o esconder lo que
estd haciendo en el ordenador
(este comportamiento también
lo realiza el agresor, y no solo la
victima).

= Alterarse si se entra sin avisar
en su habitacién u otro lugar de
la casa, mientras estd usando el
mévil u ordenador (esto también
lo hace el/la agresor/a).

- Enfadarse o trastornarse si se
le coge el movil o se accede a su
ordenador (el/la agresor/a tiene
también una reaccién violenta en
esta situacion).
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- Tener miedo a conectarse a
Internet.

= Dejarse olvidado a menudo el
movil.

= Peticiones de dinero sin motivo
justificado (puede ser victima de
chantaje y de amenazas).

» Renuncia a jugar, o a estar con
los/as amigos/as de siempre.

- Miedo asalirde casa, retraimiento
social.

- Dolores de cabeza, de estémago
o de otro tipo cuya causa es
injustificada.

= Miedos irracionales, cambio de
caracter.

- Estados de tristeza sin causa
aparente, accesos de rabia
extranos.

« Trastornos del suefo y trastornos
de la alimentacion.

Por ello, es fundamental Ila
educacién preventiva, de modo
que, en el caso de cualquier
tipo de ciberacoso, nifos/as
y adolescentes, educados en
navegacion segura, sepan desde
el primer intento de agresién o

chantaje, qué es lo que tienen
hacer y a quién pedir ayuda
en estos casos. Es importante
que tengan presente que en
situaciones dificiles siempre hay
una persona mayor (familiar,
educador/a, tutor/a, docente,
entrenador/, etc.), que, desde
su posicién de adulto, sabra
tomar las medidas oportunas
para protegerle y garantizar su
integridad y seguridad.

Con respecto al/la agresor/a,
hay también senales que indican
que el/la adolescente puede estar
ejerciendo una conducta agresiva
hacia otra persona a través de las
TICOs,comohacer un uso excesivo
del ordenador y del movil, tener un
comportamiento violento cuando
se estd utilizando los dispositivos
electrénicos, con la verbalizacién,
por ejemplo, de comentarios
ofensivos sobre alguien, mostrar
ausencia de empatia frente al
dolor y sufrimiento de los demas,
y en general, mostrar una actitud
desafiante en el trato diario con
los demés. Se recogen algunos
indicios:

= Preferir estar en casa con el
ordenador que salir con los/as
amigos/as.




« Observar en la persona
comportamientos agresivos o
comentarios ofensivos mientras
estd utilizando los dispositivos
electrénicos.

= Tener abiertas muchas cuentas
con nombres falsos en todo tipo
de redes sociales.

- Decir muchas mentiras para
justificar comportamientos
extrafnos que se han observado en
las TICOs (por ejemplo: llamadas
cortas y repetidas a un mismo
nimero en horas nocturnas u
horas escolares).

- Ser agresivo/a en el trato diario
con los/as demas, con tendencia
a enfadarse radpidamente y sin
motivo aparente.

= Mostrar ausencia de empatia
frente al dolor y sufrimiento de los
deméds.

= Tener dinero u objetos que
no son suyos y de los que no
puede justificar su procedencia
(los pueden haber obtenido con
amenazas y coaccién a través de
redes sociales).

= Hacer un uso excesivo del
ordenador o del mavil.

El trabajo preventivo y de apoyo
desde la familia y la escuela es
fundamental en la labor educativa
de nuestros/as jévenes. A
continuacién, exponemos una
serie de ideas al respecto de
qué se puede hacer desde las
instituciones familiar y escolar.
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cQue se
uede
acer

Como ya comentamos en el
Bloque |, la colaboracién vy
comunicacién entre familias vy
profesorado resulta esencial para
el adecuado desarrollo social de
ninos/as y adolescentes en todos
los sentidos, por ello las pautas
que indicamos en dicho apartado
son de aplicacién igualmente en el
caso del ciberacoso.

En el caso de la prevencion
de la Vviolencia digital sera
fundamental la alfabetizacion
digital, incluyendo la prevencién
de riesgos de mal uso que
recomendamos comenzar desde
la educacién infantil o primaria,
pues los nifos y nifas van a
empezar a exponerse a riesgos

desde el primer momento, si bien
estos se pueden minimizar con
el uso de controles parentales
adaptados a su edad. Otras
recomendaciones a las familias
son estas:

= Que la familia marque unas
pautas de wuso, explique los
riesgos y cémo actuar.

= Supervision de progenitores o
hermanos/as mayores con los/as
mds pequefios/as.

= Concienciarles desde casa
de las fotos que se hacen,
guardan o comparten (suyas o
no), que piensen en posibles
repercusiones negativas de sus
interacciones y que no agreguen
a los/as desconocidos/as.

= No compartir su contraseia
con nadie, ni siquiera con sus
mejores amigos/as. Cambiar las
contrasefnas cada cierto tiempo y
elegir contrasenas seguras.

= Abandonar los grupos de
WhatsApp en los que le han
metido y en los que no se siente
cémodo, o en los que comparten
contenido denigrante, ofensivo o
que atente contra la intimidad de
alguien.




Guia para la prevencion del acoso escolar y el ciberacoso

= Si alguien les chantajea en
redes sociales que lo cuenten a los
progenitores, docentes o adultos/
as de confianza.

» Bloquear la relacion con
la persona  que  molesta
(ciberacosador/a).

» Denunciar (tener cuidado de
no borrar las pruebas) ante las
Fuerzas y Cuerpos de Seguridad
del Estado para que tomen las
medidas pertinentes.

Se puede considerar la
posibilidad de organizar médulos
de sensibilizacién con padres,
madres y profesorado sobre los
contenidos  abordados, pues
la informacién y la formacién
de los adultos es fundamental
para responder a un objetivo
de sensibilizacion de toda la
comunidad educativa.

Estos encuentros generan a su
vez espacios donde compartir
ideas y herramientas para
educar en la misma direccion y
ofrecer seguridad y coherencia en
las estrategias a implementar.

Desde la escuela, los equipos
directivos 'y las comisiones
de convivencia tienen un rol
fundamental en este sentido,
atendiendo a su compromiso
claro de luchar contra todo tipo de
violencia entre alumnado.

La convivencia pacifica debe ser
siempre una prioridad educativa
y para ello es fundamental la
formacién del profesorado en
la prevencion e intervencién en
acoso y ciberacoso. Desde las
escuelas se pueden organizar
también programas de formacién
para las familias, asi como utilizar
el recurso de la accién tutorial
como vehiculo de promocién de la
convivencia pacifica, a través del
desarrollo de actividades como las
que proponemos a continuacion.







.
STOP

BULLYING

Actividades para
educadores

Al igual que en Bloque |, presentamos a continuacién un total de 6
actividades de reflexion sobre las teméticas del uso de tecnologias
en la adolescencia y el ciberacoso entre iguales.

Cada actividad se organiza ofreciendo en primer lugar una breve
descripcién que la contextualiza, para continuar exponiendo el

propdsito de la misma, los materiales y recursos que se necesitan
para implementarla y una explicacién sobre cémo llevarla a cabo.
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Ce

uera emocional

en las TICOs

Una forma de consolidar las
relaciones que mantenemos con
las personas de nuestro entorno
es intentar comprender sus
emociones. Este reconocimiento
requiere un esfuerzo, ya que para
alcanzarlo debemos comprender
sentimientos y actitudes de las
personas de nuestro entorno, asf
como las circunstancias que les
afectan en cada momento. Este
reconocimiento no es facil, ya que
se trata de trabajar nuestro lado
mas analitico e intuitivo para
reconocer las emociones ajenas.

Sin  embargo, esta dificultad
puede ser alin mayor si se trata
de reconocer las emociones
de personas que no podemos
ver. Este es un claro ejemplo de
cuando nuestras relaciones se
establecen a través de Internet y
las Redes sociales. En ocasiones,
este tipo de relaciones tienden a
descuidarse entre los y las jévenes
e incluso a ser muy negativas,
por el hecho de que el medio

dificulta reconocer las emociones
y posibles consecuencias de las
personas que estadn detrds de la
pantalla.

Tener una base de (re)
conocimiento puede resultar muy
util para que los y las jévenes sean
capaces de anticipar las posibles
emociones que pueden sentir
sus “ciberiguales” y sus posibles
consecuencias.

¢(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Ensenar a anticipar e intuir
las posibles emociones que
pueden sentir las personas que
nos vemos.

Entender lo que siente el
resto.

Reconocer las expresiones
emocionales a través de la
conducta no verbal.
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Identificar y reconocer
distintas emociones en ellos/as
mismos/as y en los demas, asi
como hablar de ellas.

Respetar los sentimientos,
opiniones y necesidades de los
otros.

Ensefarles a escuchar de
forma activa mostrando interés en
los demas.

MATERIALES Y RECURSOS

Para llevar a cabo esta actividad
serdn necesarias revistas en
papel o electrénicas, libros
ilustrados o incluso manuales del
instituto -sin importar la fecha
de publicacién- aunque también
podrian obtenerse de los bancos
de fotografias que hay disponibles
en linea y de acceso libre -en ese
caso seria interesante disponer de
impresora-, tijeras, pegamento y
cartulinas.
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iCOMO LO HACEMOS?

En primer lugar, pediremos al alumnado que se distribuya en grupos de
entre 3 6 4 personas. Una vez establecidos los grupos pediremos que
piensen en diferentes situaciones que hayan vivido a través de TICOs
y que les hayan despertado determinadas emociones, como alegria,
miedo, tristeza, etc., en ellos/as mismos/as o en aquellas personas con
quienes interactdan a través de la pantalla.

A continuacién, pediremos que seleccionen de los medios utilizados
(revistas, banco de imagenes...) aquellas fotografias que representen
las emociones que despertaron las situaciones mencionadas, y una
vez seleccionadas se recortardn y pegaran a modo de collage en la
cartulina. Cuando todos los grupos tengan el collage se pedird que uno a
uno exponga su mural y explique las siguientes cuestiones.

¢En qué situacién/es han pensado para seleccionar las fotografias?
¢{Qué emociones despertaron dichas situaciones?

¢Qué seiales han observado en las fotografias para asociarla a las
emociones descritas?

¢Ha sido facil intuir qué estén sintiendo las personas de la fotografia?
¢Qué pistas podriamos tener en cuenta para detectar las emociones
ajenas a través de TICOSs? En esta pregunta se les pide reflexionar
acerca de las respuestas que observan en otros/as iguales a través de
las TICOs (tanto positivas y negativas). Por ejemplo, cuando alguien
recibe un insulto a través de una Red Social, por lo general, se suele
producir un silencio prolongado.

¢Existe algin emoticono (por ejemplo, los que tenemos disponibles
en WhatsApp) que se ajuste a la emocién representativa de la fotografia
seleccionada? ¢Qué rasgos se observan en ese emoticono para que
represente la emocion descrita?
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ALTERNATIVA PARA REALIZARLA EN CASA

Para esta actividad padres, madres y/o tutores/as deben acerarse a los/
as jovenes para que consigan que expongan alguna situacién que hayan
vivido en las TICOs. Lo ideal es que la situacion que describan les
haya despertado determinadas emociones en ellos/as mismos/as o
en aquellas personas con quien interacttan a través de TICOs.

Sin embargo, por ese motivo puede resultarles complicado exteriorizar
este tipo de situaciones. Posteriormente, se pasa a la parte de la
seleccién y recorte de fotografias en periédicos y se procede a realizar
las preguntas que aparecen en el parrafo anterior.
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¢ Qué haria yo...?

Cada vez resulta mas dificil
establecer héabitos saludables
en torno al uso de las nuevas
tecnologias y las redes sociales,
tanto en casa como en los centros
escolares. Entre las consecuencias
mas destacables del mal uso de las
TICOs encontramos el ciberacoso.

L
J\f“
i

En este sentido, es recomendable
que desde los centros se
proporcione la informacién, la
formacién 'y la sensibilizacién

necesaria para la prevencién de
esta problemética, puesto que
los y las menores de edad van
a estar conectados a las redes
sociales cada dia.
a

Es, por tanto, necesario que el
alumnado esté bien informado
sobre su uso y las conductas de
riesgo a las que se exponen por
el mal uso de internet, asi como,
saber cémo actuar y a quién
recurrir en caso de que alguien los
acose.
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(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Aprender a identificar
las caracteristicas mas
representativas del ciberacoso y
las consecuencias que tienen para
quienes lo sufren.

Reconocer los diferentes roles
implicados.

Conocer diferentes pautas
de actuacion ante casos de
ciberacoso entre iguales.

MATERIALES Y RECURSOS

Para esta actividad se recomienda
confeccionar con folios en blanco
Junas plantillas a modo de
tarjeta con diferentes pautas
de actuacion. Estas pautas seran
las recomendaciones que los/as
adolescentes, ante una situaciéon
en concreto, darian a una
cibervictima, un/a ciberagresor/a
0 un/una ciberobservador/a.

A continuacién, se incluyen
algunas pautas en funcién del
rol a intervenir. Se pueden anadir
otras pautas que se consideren
relevantes.




Guia para la prevencion del acoso escolar y el ciberacoso

Pautas para CIBERVICTIM

1. Mantener la informacién sensible en privado. Cuanta més
informacién sensible difundas sobre ti -especialmente las imagenes
comprometidas- mds vulnerable seras. Recuerda que no se tiene control
sobre lo que se publica a través de Internet y que alguien podria utilizarlo
en el futuro para perjudicarte.

2. No responder a la provocacion para romper la dindmica del
acoso. Los/as agresores/as simplemente tratan de llamar la atencién para
ganar estatus. Si ignorar al/la acosado/a no funciona puedes probar a
comunicar la situacién al/la agresor/a y decirle que pare: pero para ello
es necesario que te sientas preparado para transmitir el mensaje de forma
respetuosa y firme, no de manera enojada o agresiva.

3. Hablar sobre ello. Al principio puede que pienses que puedes
arreglartelas tu solo/a o que decirselo a alguien no soluciona nada,

pero hablar sobre el problema te resultaré de gran ayuda. No esperes a
sentirte realmente mal, busca alguien en quien confies y si este no parece
entenderte, prueba con otro.

4. Solicitar ayuda. Cuando consideres que un comportamiento ha
superado el limite -te sientes amenazado fisica o0 emocionalmente- es hora
de buscar la ayuda de adultos.

5. Hacer nuevos amigos/as. Los/as acosadores/as no suelen
dirigir sus ataques hacia los/as que perciben que estan bien apoyados
socialmente. Si tienes amigos/as que te muestran su apoyo, es probable
que la intimidacién cese.

6. Bloquear al/la acosador/a y denunciar los contenidos abusivos.
La mayoria de servicios en la red (redes sociales, mensajeria instantanea,
foros, etc.) permiten bloquear a los/as usuarios/as que se comportan

de forma inapropiada (insultan, amenazan). De igual modo se pueden
denunciar contenidos que resulten ofensivos.
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7. Guardar las evidencias.
Es recomendable

guardar los mensajes,
capturas de pantalla 'y

otras evidencias del

acoso, por si son P
necesarios en un futuro , j

para denunciarlo ante tus

padres, colegio o policia.

Pautas para CIBEROBSERVADORES

1. Muestra tu rechazo. Algunas personas realizan ciberacoso porque
creen que la gente aprueba lo que estan haciendo o porque piensan que
les resulta gracioso. Criticar lo que esta pasando, decir que no es divertido
y que se trata de un abuso, puede ser suficiente para que el acosador
pierda la motivacién y deje de hacerlo.

2. Alguien tiene que ser el primero. Si das un paso al frente es
probable que veas que no estas solo/a. A la mayoria de la gente joven le
desagrada el ciberbullying, solo estan esperando a que alguien tome la
iniciativa para apoyarle.

3. Tienes mas poder de lo que crees. Los/as jovenes tenéis mas
probabilidades de convencer a los demds jévenes para que detengan el
acoso que los/as propios maestros/as o adultos. La opinién de los/as
companeros/as de clase cuenta mucho.
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4. penuncia los contenidos abusivos. La mayoria de servicios en
la red (redes sociales, mensajeria instantanea, etc.) permiten denunciar
contenidos (fotografias, comentarios, incluso perfiles) que resulten
ofensivos. Denuncia para construir una red mas respetuosa.

5. Rompe la cadena. Site envian comentarios o imagenes humillantes
sobre otra persona, es el momento de ponerle freno. Si te sientes cémodo
haciéndolo, responde diciendo que no te parece bien, que no quieres
fomentarlo, y que animas a otras personas a hacer lo mismo.

6. Ofrece tu ayuda. Sieres amigo/a de la persona afectada
preguntale por lo que esta pasando y muéstrale tu apoyo.

Hazle saber que no apruebas lo que le

estan haciendo y que no se lo merece.
Aunqgue no seas su amigo también

puedes hacerlo, seguro que te lo agradecera.
Si ves que la cosa se complica y va a mas,
busca la ayuda de un/a profesor/a.
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Pautas para CIBERAGRESORES

1. Evitar justificarse. La gente busca excusas para justificar lo que esté
haciendo: «el otro empezé», «si se lo merece», «tan solo era un chiste».
Trata de recordar que no hay justificacion para ninguna clase de acoso.
Nadie se lo merece y siempre resulta dafino.

2. Buscar ayuda. Dile a alguien de confianza que estés tratando de
corregir algunos comportamientos, por ejemplo, ser menos agresivo/a
online. Preglntale como puede ayudarte.

3. Limitar el acceso a determinados sitios. Si asocias algunos
sitios web o aplicaciones con el ciberbullying, trata de evitarlos o al menos
limita en lo que puedas su uso.

4. Pensar antes de publicar. Después de escribir algo, pero antes de
enviarlo o publicarlo, reldjate durante unos momentos y vuelva a leerlo. A
continuacidn, reflexiona sobre cémo se podria interpretar el mensaje: ¢Le
molestard a alguien? ; Me molestaria si se dijera eso sobre mi?




Guia para la prevencion del acoso escolar y el ciberacoso

O
- ;COMO LO HACEMOS?

En primer lugar, se les habla de las caracteristicas del ciberacoso
que les ayuden a identificarlo y la de los principales implicados en

el mismo (esta informacién puede encontrarse a lo largo de la guia).
Tras esta introduccién y con las tarjetas con las pautas ya elaboradas,
seleccionaremos una mesa o superficie de trabajo y la dividiremos en
tres secciones, una para cibervicitimas, otra para ciberagresores y la
Gltima para ciberobservadores.

A continuacidn, se irdn cogiendo tarjetas de manera aleatoria, a

modo de juego de mesa, y se ird exponiendo la pauta que aparece

en la misma. La idea es que los/as adolescentes sean capaces de
asignar correctamente a cudl de los tres tipos de involucrados en

esta conducta se adaptaria mejor, dejando cada tarjeta en su apartado
correspondiente. Al igual que la mesa también puede utilizarse una
pizarra, pero en este caso seria necesario utilizar algin tipo de adhesivo
para adherir las tarjetas a cada apartado.

ALTERNATIVA PARA REALIZARLA EN CASA

En primer lugar, madres, padres y/o tutores/as deben exponer las
caracteristicas del ciberacoso para que los/as jévenes logren identificar
las situaciones del mismo. Posteriormente se procedera a realizar la
actividad a modo de juego de mesa, como esté descrito en el parrafo
anterior.
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El bote de canicas

A lo largo de la adolescencia se
siguen asentando las bases de
la personalidad que se terminara
de fraguar en la adultez. Este
proceso es el que lleva a los
y las adolescentes a ser mas
susceptibles a las influencias
del  entorno, repercutiendo
en muchas de sus acciones y
comportamientos.

Generalmente, las influencias
del circulo de amistades o del
entorno en el que se mueven los
y las adolescentes suele resultar
positivo para el desarrollo de
estos/as, ya que les permitird
aprender de errores propios y
ajenos, y a construir poco a poco
su personalidad.

No obstante, esta influencia se
relaciona con la busqueda de
aceptaciéon por parte de sus
iguales, lo que puede considerarse
algo "normal” en esta etapa
vital, e incluye en ocasiones la
participacién en conductas poco
civicas e irrespetuosas, con el
propésito de obtener el benepléacito
del grupo. Estos comportamientos
se acentlan a través de las TICOs

puesto que su supervision se
dificulta.

(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Tomar consciencia de la
influencia que los demds tienen
sobre uno/a mismo/a.

Reflexionar sobre los posibles
riesgos de dejarnos llevar por la
influencia del resto de iguales.

Extrapolar la influencia del
contexto real al cibernético, del
que resulta mas complicado ser
consciente.

MATERIALES Y RECURSOS

Para esta actividad sera necesario
un bote de cristal transparente
y tantas canicas como quepan
en el mismo. Serd necesario que
quien lidere dicha actividad haya
hecho el recuento de las canicas
previamente, para conocer el
nimero exacto de las mismas.
Ademds, el alumnado deberd
disponer de papel y boligrafo para
escribir.
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En primer lugar, se presenta el bote con las canicas al alumnado. Se les
pide que escriban en un papel, de manera individual y secreta el nimero
de canicas que ellos/as crean que hay en el bote. Ese papel deben
doblarlo y guardarlo para que nadie mas lo vea.

A continuacidn, se les pide que formen grupos de aproximadamente
cinco personas. En grupo deben realizar la misma actividad, es
decir, deben decidir cuantas canicas hay en el bote de manera
consensuada. Una vez que lo tengan decidido deben anotarlo en un
papel y cada uno/a puede volver a su sitio.

El siguiente paso es preguntar de manera general si el alumnado
considera que se deja influenciar por el resto de iguales. Tras las
respuestas, se les pide que comparen la respuesta que dieron de manera
individualizada al inicio de la actividad y la que dieron en el grupo. En la
mayoria de los casos las respuestas difieren bastante, lo que permite
a los/as adolescentes tomar consciencia de lo influenciables que somos.

En este momento se les expone lo dificil que es darse cuenta de ello y la
mayor complejidad que tiene detectar este efecto cuando la influencia
proviene de las redes sociales. Se finaliza la actividad exponiendo la

relacién que existe entre la influencia, la presién social, y la realizacién
de conductas, como es el caso del ciberacoso, en las que
nos vemos envueltos por la presion social.
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ALTERNATIVA PARA REALIZARLA EN CASA

Para realizar esta actividad en casa quizas resulte dificil conseguir un
bote lleno de canicas, no obstante, podemos versionar esta actividad
con un bote relleno de alubias o garbanzos o con cualquier alternativa
similar y que tengamos fécil acceso.

También es conveniente que para esta actividad como minimo sean 4
los/as participantes, para conseguir alcanzar el propdsito de la actividad.
Posteriormente la actividad se desarrolla igual que en los parrafos
anteriores, con la excepcion de que en vez de realizar grupos de cinco
personas, tendrdn que juntarse en parejas y llegar a un consenso.

-

N
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Tenemos dere

cho

a decir que 'NO v

Como se ha expuesto en la guia,
existe otro tipo de acoso a través de
las TICOs denominado grooming.
El punto “favorable” de este acoso
es que decir NO puede proteger a
las victimas de éste. Sin embargo,
en ocasiones resulta dificil decir
“NO’, especialmente cuando una
persona a la que queremos o
consideramos nuestra/o amiga/o
nos pide que hagamos algo, que
no queremos o que sabemos
que no debemos hacer, o incluso
cuando nos obliga a hacer algo
que realmente no deseamos.

En estos casos, tenemos derecho
a decir que “NO' Es decir, tenemos
derecho a negarnos a aquellas
peticiones que no nos parecen
correctas o nos hacen sentir
mal, como suele ocurrir con el
grooming. Decir “NO” es una
de las mejores formas de evitar
que ocurra. Pero la mayoria de las
veces no decimos “No” porque no

sabemos cémo hacerlo o porque
no queremos herir los sentimientos
de los demads, perder su confianza o
tememos defraudar a esa persona.
En este sentido, entre las razones
por las que no resulta facil decir
“NO”" destacan:

* Necesidad de complacer a los/
as iguales.

® Temor a las consecuencias del
“no” (venganzas, agresividad...).

®*Temor a la posibilidad de
defraudar a la persona que estd
al otro lado de la pantalla.

® Preferencia por afrontar las
consecuencias de su actitud
debido a la dificultad de decir “no"
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¢(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Conocer las caracteristicas
principales del grooming que
ayuden a identificarlo.

Tomar consciencia de
los riesgos de hablar con
desconocidos a través de
Internet.

Conocer los métodos vy
estrategias que utilizan los
groomers.

Adquirir 'y  desarrollar
habilidades para detectar y
afrontar situaciones con riesgo
potencial de que se produzca el
grooming.

MATERIALES Y RECURSOS

Para esta actividad serd necesario
una pizarra, folios, boligrafos, aula
con ordenador y caidn/proyector
para proyectar los casos que se
presentan en el siguiente cuadro
y que el alumnado pueda trabajar
con ellos.
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En primer lugar, el/la educador/a recordara al alumnado qué es el
grooming, asi como las fases por las que el/la groomer consigue hacerse
con la confianza de los/as menores de edad y consumar el acoso. A
continuacién, se pide al alumnado que se organicen en grupos de
cinco o seis personas para trabajar en grupo. Una vez organizados se
pedird a dos voluntarios/as que lean las situaciones presentadas en los
casos que se van a proyectar (véase cuadro):

CASO DE GROOMING

Llevas hablando varias semanas por Whatsapp con un chico/a al

que no conoces. Te gusta mucho y le has mandado una foto en ropa
interior, él/ella también te ha mandado una foto suya en ropa interior.
Te pide contactar por webcam para hablar y te dice que te desnudes
porque quiere verte. Tras rechazar esta peticiéon te amenaza con
enviar tus fotos a tus familiares o compaferos/as de clase. Finalmente
accedes a hacer lo que te pide.

Al cabo de unos dias descubres que el supuesto/a chico/chica con el/
la que chateabas resulta ser un hombre o una mujer que utilizaba un
perfil falso para ganarse tu confianza.
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Tras la presentacion de los casos se pedird que respondan a las
siguientes preguntas en grupos:

Cuando conocemos a alguien a través de Internet, ;creéis que hay
alguna forma de asegurarnos que es de fiar?

¢Por qué creéis que finalmente se accede a las peticiones de los
groomers?

¢Como actuariais si esta situacion os sucede en la realidad?

¢Por qué creéis que es tan dificil decir que “No” ante una situacion
que nos hace sentir mal?

¢Coémo podriamos decir “No” sin herir los sentimientos de la otra
persona? ;Observais algin detalle del/la acosador/a que os pudiera
haber alertado?

¢Sabriais qué hacer si os encontrdis en una situacién similar, en la
que una persona a la que habéis conocido por Internet os pide fotos o
videos con contenido sexual bajo amenazas?

Una vez finalizada la ronda de preguntas y respuestas seria
recomendable establecer un debate en el que los y las adolescentes
debatan acerca de la posibilidad de denunciar un caso de grooming,
dénde acudir, qué pruebas mostrarian.., de esa manera se intentaria que
los/as jévenes no normalicen situaciones claramente de riesgo.

ALTERNATIVA PARA REALIZARLA EN CASA

Esta actividad comenzaria con la exposicion por parte de padres, madres
y/o tutores acerca de la problematica del grooming. A continuacién, se
presenta la situaciéon de grooming del cuadro del ejemplo y se llevara

a cabo la actividad de igual manera que la dindmica propuesta para el
aula.
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A diferencia de las relaciones
cara a cara, las relaciones que
mantenemos en internet y a
través de las redes sociales atarien
dificultades no vividas antes
de la aparicion de las nuevas
tecnologias.

El hecho de que la digitalizacién
hace posible mantener
conversaciones asincrénicas vy
entre personas que no comparten
un espacio fisico, facilita la
susceptibilidad a determinadas
conductas problematicas. Entre
estas conductas el hablar de otra
persona y/o ponerle un apodo
sin que ésta sea consciente
resulta bastante habitual. Sin
embargo, esta conducta que a
priori puede ser interpretada por
muchos y muchas adolescentes
como inocente puede tener
consecuencias bastante nocivas
para aquellos/as que reciben
estos comentarios o motes.

¢(CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Conocer los riesgos de
publicar determinadas cosas a
través de las TICOs.

Tomar consciencia de la
dificultad de conocer las
etiquetas que recibimos en el
entorno cibernético.

Reflexionar  sobre las
consecuencias negativas que
tienen las etiquetas para la
persona etiquetada como tal.

MATERIALES Y RECURSOS

Para realizar esta actividad serd
necesario disponer de un bloc
de notas adhesivas tipo post-it
(también seria posible realizar
estas notas con folios) y boligrafos
o rotuladores.
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Para comenzar esta actividad se le pedird al alumnado que vaya
dictando sustantivos o adjetivos peyorativos y negativos que se hagan
uso en las TICOs para referirse a alguien en concreto. La persona que
dirija la actividad se ubicard en el sitio del/la educador/a e ird anotando
las palabras a las notas individualmente, de manera que cada nota
contenga una palabra.

A continuacidn, la persona coordinadora pide al resto de compaferos/
as que se acerquen de manera ordenada al lugar donde se encuentra,
para que pueda colocar en la espalda de cada uno una nota al azar. El
alumnado no serd conocedor de qué nota le ha tocado pero el resto si
podrd verla. Esta primera parte de la actividad permitira que los/as
adolescentes experimenten el malestar que las cibervictimas sienten
cuando son conscientes de que se habla de ellas en las TICOs a sus
espaldas.
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Para la segunda parte de esta actividad, se pide al alumnado que
despejen el aula y hagan un circulo en el que quepan todos/as. Se pide a
un/a alumno/a que se sitle en el centro del circulo rodeado del resto de
compaiieros/as, a modo de cibervictima. En ese momento se les pide
que cuchicheen acerca de la nota que lleva quien esté en el centro,
intentando que éste no pueda escucharlos.

Después de un minuto de cuchicheos, se da el turno de palabra a

la “cibervicitima” para que exponga al resto de companeros/as los
sentimientos que ha experimentado durante ese rato, de manera que se
aumente la empatia hacia las cibervictimas.

i B00000

ALTERNATIVA PARA REALIZARLA EN CASA

La adaptacion de esta actividad resulta complicada ya que se requiere
a un grupo para que fluya la dindmica. No obstante, para realizar un
acercamiento, madres, padres, y/o tutores/as pueden indagar junto con
los/as j6venes acerca de los comentarios peyorativos que se realizan

a través de las TICOs dirigidos a algtn/a conocido/a y analizar las
posibles consecuencias que tiene para éste/a.
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Pero...

¢, Por qué se hace?

A lo largo de esta guia se ha
mencionado un tipo de ciberacoso
denominado sexting.  Algunas
personas, principalmente mas
jévenes, tienden a infravalorar los
riesgos asociados a compartir
contenidos diversos a través de las
redes sociales, especialmente de
carécter intimo.

Esto a su vez les dificulta que
sean conscientes de que en
el momento que comparten
con otras personas cualquier
informacion se pierde el control
sobre ella, y desde ese instante
deja de ser privada. Pese a que son
muchos y diversos los motivos que
llevan alosy las jévenes a practicar
sexting, podemos destacar los
siguientes:

= La presion que ejercen los
demas (parejas, exparejas, chico/a
que les gusta..) al pedirles ciertas
imagenes comprometidas.

= Para impresionar (en los mismos
casos) o incluso autoafirmarse
y reforzar su autoestima cuando
las ‘“respuestas” frente a esas
imagenes son alentadoras y
positivas.

= La ausencia de percepcion
del riesgo que acompaha a
la adolescencia y el espiritu
transgresor desencadenan ciertos
desafios.

= Coquetear o dar otro contenido a
una relacioén.

= Considerar las imagenes como
un sustituto de las relaciones
sexuales, lo que puede convertir al
sexting en el mévil emocional que
necesitan para mantener viva una
relacién intima.

La pertenencia al grupo de iguales
también es un elemento que
influye a la hora de realizar sexting.
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En determinadas ocasiones, puede
ser una practica habitual entre
ellos, a pesar de que pueda no
existir intencién de difundir las
fotografias o los videos.

Sin embargo, diversas situaciones
como que los dispositivos de
estos/as jévenes sean robados,
se extravien o se produzcan
rupturas amorosas, puede
propiciar la difusién del contenido
comprometido.

;CUAL ES EL PROPOSITO DE
ESTA ACTIVIDAD?

Identificar y conocer las
caracteristicas del sexting.

Tomar conciencia de los
riesgos que supone compartir
contenido comprometido a través
de las TICOs.

Reflexionar sobre los
motivos que les impulsan a
hacerse y a enviar esas imagenes
o videos.

Proporcionar estrategias que
permitan impedir estas précticas
entre los /as adolescentes.

MATERIALES Y RECURSOS

Para esta actividad serd necesario
folios, boligrafos, pizarra, tizas,
aula con ordenador y cafién/
proyector y el enlace de un video
donde se representa el sexting.
Proponemos este como ejemplo:

https://www.youtube.com/
watch?v=fXleOmIc8Bs&abl
channel=inaimexico


https://www.youtube.com/watch?v=fXIe0mIc8Bs&ab_channel=inaimexico 

https://www.youtube.com/watch?v=fXIe0mIc8Bs&ab_channel=inaimexico 

https://www.youtube.com/watch?v=fXIe0mIc8Bs&ab_channel=inaimexico 
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Para llevar a cabo esta actividad el educador o educadora comenzara
preguntando qué saben del sexting y las respuestas se irdn anotando en
la pizarra. Tras la recogida de todas las respuestas, el/la educador/a haré
una introduccién teérica del mismo y finalizara pidiendo al alumnado
que formen grupos de entre 5/6 personas.

A continuacion, se procedera a reproducir el video (ver aqui) en el

que una chica envia fotos comprometidas al chico que le gusta, que
finalmente las acaba difundiendo en las redes sociales. A partir del
visionado del video se sugiere al alumnado que traten de encontrar
las razones que han llevado a la chica a actuar de esa forma. Tras

un periodo de tiempo se abrira el turno de palabra para que cada grupo
exponga los motivos que consideren. En funcién de las respuestas el/la
educador/a puede presentar algunos de los motivos (presentados en la
introduccién de la actividad) para que los adolescentes los conozcan.

Para finalizar la actividad, se pide al alumnado que, con el mismo
grupo que ha realizado la actividad anterior, proponga respuestas
alternativas al envio de contenido comprometido. De esa manera
adquirirdn experiencia para responder ante una posible situacion de
sexting.

ALTERNATIVA PARA REALIZARLA EN CASA

Padres, madres y/o tutores presentaran las principales caracteristicas
del sexting a los/as jévenes, y visionardn junto con éstos el video del
enlace. A continuacién, se le pide a los/as adolescentes que expongan
los motivos que consideren que justifican el envio de fotografias y videos
comprometidos. Por Ultimo y de manera conjunta se propone buscar
posibles alternativas de respuesta a este tipo de acoso.

17
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En esteapartado ofrecemos unaseriederecursosvariados que consideramos
de interés para educadores y educadoras en general, y para familias, nifos/
asy adolescentes en particular. Entre estos recursos se recoge un listado de
referencias bésicas recomendadas de caracter mas académico, asi como
webs institucionales y otros enlaces web recomendados, donde se puede
ampliar la informacién ofrecida en esta guia.

También hemos incorporado un listado de titulos de libros divulgativos para
familias y educadores, asi como de publicaciones més orientadas a lectores
infantiles y adolescentes y recursos audiovisuales.
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5. Recursos
audiovisuales y
peliculas

Ben X (2007, Bélgica). Pelicula basada en la novela “Nothing was all he said”
de Nic Balthazar, inspirada en la historia real de un chico con autismo que se
suicidé debido al bullying que sufria por sus companeros de clase.
https://www.youtube.com/watch?v=Mp-8gRAWWqI

“Bullying": corto ganador del primer concurso de violencia escolar

Cobardes (2008, Espana). Pelicula que aborda la tematica del acoso
escolar en la que los protagonistas son el agresor, Guille cuya apariencia es
“idilica” (buenas notas, buen deportista y con una familia que le respalda), y
la victima, Gabriel, cuya cualidad distintiva es ser pelirrojo.

Cyberbully (2011, Estados Unidos). La pelicula cuenta la historia de Taylor
Hillridge, una adolescente que cae victima del acoso cibernético tras recibir
como regalo de cumpleafos un ordenador.

El chico del pelo rojo: el papel de los y las testigos cuando actian en
solidaridad
https://www.youtube.com/watch?v=By3GNhGXFNo

El pais del miedo (2015, Espafa). Esta pelicula proyecta la historia de un
padre que se ve envuelta en una serie de situaciones angustiosas cuando
Marta, una chica de 13 afios comienza a extorsionar a su hijo Pablo.

Piedra, papel, tijera. Video para reforzar la solidaridad y la empatia:
https://www.youtube.com/watch?v=udRW5zFkauE
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Punto de no retorno: cortometraje de Carlos de Cozar sobre una historia
de acoso escolar.
https://www.youtube.com/watch?v=ViOAZ-DISOU

"Today is dark tomorrow will be back” (“Hoy estd oscuro, mainana sera
negro”): videoclip realizado por estudiantes para sensibilizar sobre el
bullying
http://plataformadeinfancia.org/jovenes-contra-el-acoso-escolar-componen-una-
cancion-y-publican-un-video-clip-para-prevenir-estos-casos/

Wonder (2017, Estados Unidos). Esta pelicula cuenta la historia de
Auggie Pulman que tras diez afios de operaciones y de largos periodos
de recuperacién en su casa debido a una malformacién facial congénita,
tiene ahora que enfrentarse a asistir por primera vez a un colegio e iniciar
secundaria.
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